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Presentacion

La Subsecretaria de Tecnologia y Gestion de la Informacion, consciente del papel
determinante de los instrumentos tecnologicos en el avance de las sociedades y en la
eficiencia y eficacia institucional, para el cumplimiento de los objetivos misionales y el
desarrollo ciudadano, emprende la formulacion del Plan Estratégico de Tecnologia
2016-2020 para la Alcaldia de Medellin, con una vision reflexiva y transformadora en
busqueda de la consolidacion de su participacion estratégica en la vida Municipal.

En octubre de 2015 se realiz6 un ejercicio inicial de analisis de las tendencias
mundiales en Tecnologia y la Situacion de Tl en la entidad — PrePETI - , entendiendo
gue la Subsecretaria tiene la responsabilidad de interpretar las visiones estratégicas
de la entidad a través de un Plan Estratégico de Tecnologia de Informacion -PETI-
enfocado hacia las grandes tendencias de las tecnologias de la informacion y las
comunicaciones — TIC - que permitan hacer realidad la nueva vision de la Ciudad de
Medellin y su gobierno.

El PETI formulado incorpora los ejercicios de Arquitectura Empresarial y busca la
proyeccién de la estrategia para los siguientes 4 afios, con proyectos especificos que
permitan incorporar los cambios en la institucion y la evolucién en las tendencias de
las TICs.

Para esto, el equipo de la Subsecretaria de Tecnologia y Gestién de la Informacién
responsable del PETI, ha tomado como base la propuesta metodoldgica del Ministerio
de las TIC de Colombia —MINTIC- quien emiti6 en marzo de 2016 la Guia Técnica
G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién
— PETLI.

El principal objetivo de este ejercicio es la obtencién de un documento guia que permita

alinear adecuadamente los esfuerzos en la gestion y la incorporaciéon de TICs de la
entidad, para obtener valor real para todas las partes interesadas.

1. OBJETIVOS

e |dentificar las estrategias y proyectos relevantes, con miras a potenciar los
programas y proyectos que contengan componentes TIC en el Municipio de
Medellin, asi como otras tecnologias que puedan apoyar la prestacion de los
procesos Yy servicios de la organizacion hacia los ciudadanos
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e Disponer de una herramienta metodolégica para ordenar los esfuerzos de
incorporacion de tecnologias de la informacion (TI) en el Municipio de Medellin,
donde se establecen los lineamientos requeridos para obtener unos mejores
resultados en la adquisicion, el uso, la implementacion y la administracion de
los recursos de TI, considerando la normativa legal vigente, las acciones
adelantadas por el Ministerio de TIC, los estandares internacionales de
Tecnologia de Informacion y el plan de Desarrollo 2016-2019.

e Promover la integracion y el aprovechamiento de mejores practicas y nuevas
TIC a nivel mundial para el desarrollo de los procesos de la organizacion.

2. ALCANCE DEL DOCUMENTO

Formular los planes de trabajo para la Gestién Tecnoldgica que permitan recopilar las
estrategias, lineamientos, arquitecturas y proyectos de TICs al interior del Municipio de
Medellin, partiendo de la revision del estado actual de la organizacion en materia de
Tecnologias de Informacion hasta la identificacion de las soluciones tecnolégicas mas
apropiadas que permitan soportar la mision, vision, procesos, funciones y estructura
operativa de la entidad.

3. MARCO NORMATIVO

Norma Descripcion

Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las
tecnologias de la informacion y las comunicaciones.
Ley 1581 de 2012 Por el cual se dictan disposiciones generales para la
Reglamentada proteccion de datos personales.

parcialmente por el

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de
de 2013 2012 sobre la proteccion de datos personales.
BIsle Cilerzisyefn [SIZRG SR Por el cual se establecen los lineamientos generales
diciembre de 2014 de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones
Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica

Nacional y se dictan otras disposiciones.

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015 @ 0 ‘ @ G
Linea de Atencion a la Ciudadania: (57) 44 44 144

Conmutador: 385 5555 Medellin - Colombia www.medellin.gov.co




Cod. DE-TICS-072 ‘

Documento especifico

‘ Versién 3 ‘ DE-TICS Plan Estratégico ‘ LJ ‘

Norma Descripcion

BEH A OFEGEEGENN Por medio del cual se expide el Decreto Unico

mayo de 2015 Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones

Directiva presidencial Politica de Eficiencia Administrativa y Cero Papel en la

04 de 2012. Administracién Publica

Decreto 499 Marzo 11 Por medio del cual se mejora, moderniza y ajusta el

de 2013 modelo de operacion por procesos del Municipio de

Medellin nivel central y se dictan otras disposiciones
blslelgarier et Eglleriiole =8 Por medio del cual se conforman unidades y/o equipos
internos de trabajo en la Secretaria de Servicios
administrativos, Subsecretaria de Talento Humano,
Subsecretaria de Adquisiciones y Desemperio
Contractual, Subsecretaria de Tecnologia de
Informacién, Subsecretaria de Logistica y
Administracion de Bienes y se asignan tareas y
responsabilidades.

Decreto 883 de 2015 Por el cual se adecua la Estructura de la
Administracion Municipal de Medellin, las funciones de
sus organismos, dependencias y entidades
descentralizadas, se modifican unas entidades
descentralizadas y se dictan otras disposiciones.
Resolucion 2072 del Por medio del cual se adopta la planta de empleos en
2015 la Secretaria de Gestion Humana y Servicio a la
Ciudadania

Bl ceel T o I ESTSES Por medio del cual se adopta el Modelo Integrado de
del 20 de Octubre de Planeacién y Gestion MIPYG — para la administracion
2015 Municipal de Medellin

blslolgaierdierlsinah s Por medio del cual se deroga el decreto 499 de 2013 y
Diciembre de 2015 se ajusta el modelo de Operacién por Procesos del
Municipio de Medellin, Nivel Central

Acuerdo 01 del 13 de Por el cual se modifica la estructura de la

febrero de 2016 Administracion Municipal de Medellin, las funciones de
algunas de sus dependencias y se dictan otras
disposiciones

Tabla 1 Marco Normativo de la Gestion Tecnoldgica en el Municipio de Medellin

4. RUPTURAS ESTRATEGICAS
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Desde la Subsecretaria de Tecnologia y Gestion de la Informacion — STGI - queremos
lograr:

a. Ser un area estructurada, que a través de una metodologia de trabajo logre
eficiencia operativa, impactos estratégicos, sostenibilidad en el tiempo y
satisfaccion de los servidores publicos.

b. Realizar una Gestion de Sistemas de Informacion Gobernada, segura,
integrada y abierta, que promueva la incorporacion de soluciones de software
de este tipo a los diferentes procesos institucionales, de manera que se
alcancen las metas institucionales a través de informacion pertinente, oportuna
y confiable.

c. Fomentar la participacion ciudadana con la apropiada definicion de la
arquitectura empresarial en la Alcaldia de Medellin, de modo que permita
transparencia en la interaccion con la ciudadania a través de un catalogo de
servicios de informacion

Los fundamentos para alcanzar estos logros son:

e La tecnologia debe ser considerada un factor de valor estratégico para el
Municipio de Medellin.

e La gobernabilidad de la informacién sera un elemento incorporado en la gestion
por procesos institucional.

e La vocacion de STGI serd la prestacion de servicios tecnoldgicos de alta
calidad.

e Las soluciones tecnoldgicas se alinearan con los procesos, aprovechando las
oportunidades de la tecnologia y considerando siempre el costo/beneficio.

e La Alcaldia trascendera el registro de informacion y pasa a la generaciéon de
conocimiento a partir de los datos, por lo que es necesario promover el aumento
de la capacidad de analisis de informacion en todas las areas de la institucion e
incorporar en su hacer la gestion de la informacion.

e La gestion de los servicios tecnoldgicos debe ser: tercerizada, especializada,
gerenciada con tecnologia de punta, sostenible y escalable.

e Fortalecer el equipo humano de la institucidbn publica y desarrollar sus
capacidades de uso y apropiacion de TIC.

@ Centro Administrativo Municipal CAM
Calle 44 N° 52-165. Codigo Postal 50015
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5. ANALISIS DE LA SITUACION ACTUAL

La situacion de la gestion tecnoldgica de la institucion puede analizarse partiendo del
estudio del nivel de madurez de la gestion de TI, propuesto por Gartner!, y que una
vez aplicada la encuesta al equipo Directivo de STGI, nos permite ubicarla en el nivel
2. Habilitador.

Nivel de madurez de la gestion con TI
Nivel de Madurez
6

5

Usoy 49

APROPIACION ,70 ESTRATEGIA DE TI

SERVICIOS

TECNOLOGICOS GOBIERNO DE TI

SISTEMA DE GESTION DE
INFORMACION INFORMACION

Grafica 1 Nivel de Madurez en Gestion Tecnolégica Municipio de Medellin

“Nivel 2 — Habilitador: La gestion de Tl permite que las areas cumplan con sus

actividades haciendo uso de la tecnologia. Para esto el area de Tl funciona como un
negocio (siendo reflejo del sector o de la entidad), la administracién del portafolio de
servicios de TI se orienta a los principales recursos y decisiones de inversion y los
resultados de los servicios y soluciones de Tl se miden frente a metas formalmente
establecidas.”

1 Gartner, Inc. Compafifa consultora para la investigacién en Tecnologia de Informacién www.gartner.com
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Grafica 2 Escala de Madurez en Gestion Tecnoldgica

Para la institucion, quiere decir que la Gestion de Tl permite que las areas cumplan
con sus actividades haciendo uso de la tecnologia, pero no se ha dado el salto hacia
una Gestion de Tl que contribuya al logro de la Estrategia o que contribuya a la
transformacion del sector o sus relaciones.

Considerando ademas que la dindmica de transformacion de la institucion ha
desembocado en el nacimiento de nuevas dependencias y procesos y por tanto
nuevos servicios o funciones, es claro que la cobertura actual de Tl se ve disminuida
en porcentaje frente a periodos anteriores, dada la mayor cantidad de necesidades y
objetivos a atender.

Por otra parte, en cuanto a las herramientas tecnoldgicas con las que cuenta la Alcaldia
de Medellin para la prestacion de servicios, se identifica un portafolio amplio,
conformado en muchos casos por las mejores soluciones disponibles en su ramo:
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SAP como ERP y herramienta de MDG (Master Data Governance) y Portal, Isolucion
como Gestor del Sistema de Gestion de la Calidad, ORACLE, SQLServer, Enterprise
DB como plataforma de Base de Datos, ARGis para Bases de Datos Geograficas,
entre otras.

De igual manera la infraestructura existente esta vigente y aunque requiere
crecimiento, no presenta grados de obsolescencia de importancia. Esto indica que
existe ya una base instalada interesante, que admitiria apalancar estrategias
tecnologicas de punta y abordar los retos proximos.

Se requiere de una revision del modelo de Gobernabilidad de las TIC, que permita
garantizar un uso verdaderamente estratégico de la Tecnologia como actor
contributivo en el logro de los objetivos institucionales. En el 2009 se realiz6 un
ejercicio de definicion de modelo que no fue oficializado en la institucion.

Reconociendo la existencia de una buena base tecnoldgica, lo proximo a hacer es
determinar en cada componente, las oportunidades de mejora y crecimiento, para
establecer con respecto al modelo de gestiébn deseado, las brechas existentes y
modelar los proyectos requeridos.

5.1. Estrategiade TI

El Municipio de Medellin es una entidad territorial del Orden Local, compuesta por 23
Secretarias que interactiian para el logro de la misién y la vision institucional - Decreto
500 del 11 de marzo de 2013, articulos 1y 2.

La Misién del Municipio de Medellin es?:

“Fomentar en conjunto con la sociedad el desarrollo humano. Garantizar el acceso a
oportunidades y el ejercicio de los derechos fundamentales como salud y educacion,
impulsando el crecimiento econémico en un ambito territorial articulado e integrado y
soportado en una institucionalidad moderna efectiva y flexible. Promotor de la
construccion de una ciudad segura, con espacios publicos modernos e incluyentes”™.

2 www.medellin.gov.co Ciudadanos>Nuestro Gobierno>Informacién General>2010>Misién y Visién
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La Vision del Municipio de Medellin es:

“En el 2030 Medellin sera una ciudad cuyo principal valor es el respeto a la vida.
Tendra una sociedad incluyente, equitativa, cohesionada, educada y con solidos
valores democraticos y ética ciudadana. EconGmicamente competitiva y generadora
de riqueza colectiva. Respetuosa de la diversidad y promotora de la cultura. Con una
institucionalidad publica eficiente y transparente, garante del ejercicio de los derechos
humanos fundamentales y articulados con los actores del desarrollo. Territorialmente
integrada y abierta al mundo, ambientalmente sostenible y con un habitat seguro y de

calidad”.

Estratégicamente la institucién se alinea con los programas y proyectos del orden
nacional que promueven y facilitan los servicios ciudadanos y la promociéon de la
eficiencia interna y la transparencia en el uso de los recursos, pero ademas con la
implementacion de un estado moderno.

Medellin y Gobierno en Linea

La Alcaldia de Medellin esta comprometida con la implementacion de la Estrategia de
Gobierno en linea, incorporando en sus planes estratégicos y en sus planes de
inversion, las lineas y recursos que permitan alcanzar los objetivos de transparencia y
servicio a la ciudadania a través de un gobierno de Tl seguro y eficiente.

Segun la dltima medicidn realizada, el indice de Gobierno en Linea de la institucion
para el afio 2015 es de 79.92 %3, reflejando el avance que se ha obtenido en cada uno
de los ejes tematicos y en la posicién que se encuentra la institucion a nivel nacional
como se muestra en la siguiente imagen.

3 http://estrategia.gobiernoenlinea.gov.co/
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Grafica 3 Indicador de cumplimiento Estrategia GEL Municipio de Medellin con corte al afio 2015

El detalle de las calificaciones obtenidas por los aspectos mas relevantes permite
identificar fortalezas en temas de transparencia y colaboracion y evidencia ademas los
retos principales a abordar:

Indicador Puntaje

L1 Transparencia 89,54
L2 Colaboracién 100,00
L3 Participacion 66,67

Tabla 2 Calificaciéon GEL para el Municipio de Medellin 2015 - Detalle Lineamientos
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Grafica 4 Calificacion GEL para el Municipio de Medellin 2015 - Detalle por Lineamiento

Si bien los resultados son positivos a nivel general, existen retos importantes en los
temas asociados con Tramites y Servicios en Linea, Gestion de la Informacion,
Sistemas de Informacion y Servicios Tecnol6gicos, que de ser intervenidos con
iniciativas adecuadas pueden resultar en mejoramientos importantes para la gestion
tecnologica y por ende en transparencia y participacion.

Para la institucién, esta es una linea estratégica de altisima importancia y por esto, en
el cuatrienio actual (2016-2019) hace parte de los programas bandera del Plan de
Desarrollo Municipal, con el compromiso de alcanzar los retos que incorpora el
seguimiento de la estrategia y los beneficios que significa para la institucion y la
ciudadania.

La Organizacion de Tl en el Municipio de Medellin
Para la gestion tecnolégica de la institucion, el Municipio de Medellin cuenta con la

Subsecretaria de Tecnologia y Gestion de la Informacion, STGI, adscrita a la
Secretaria de Gestion Humana y Servicio a la Ciudadania.
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La STGI contribuye con los recursos tecnolédgicos para el mejoramiento continuo y la
correcta prestacion de los servicios misionales, formulando politicas y lineamientos
estratégicos que orienten el desarrollo tecnologico y el manejo de la seguridad
informatica, garantizando la eficiente prestacion de los servicios tecnoldgicos.

Los productos obtenidos en el proceso son: Soluciones Tecnolégicas y Sistemas de
Informacién, Recursos Tecnoldgicos de Informacion y Comunicaciones Disponibles,
Seguridad Informatica, documentos de archivo conservados y puestos a disposicion
de los usuarios internos y externos.

Objetivo de la Subsecretaria de Tecnologia y Gestién de la Informacion:

Dirigir, gestionar y controlar las soluciones y los servicios tecnoldgicos y archivisticos,
mediante la implementacion de sistemas de informacion, herramientas e instrumentos
organizacionales y administrativos, para asegurar la disponibilidad de la plataforma,
de los servicios y el cubrimiento a los procesos que operan en toda la Administracion.

El alcance que se le ha dado a la STGI comprende la gestion de proyectos de
implementacion de soluciones tecnoldgicas y sistemas de informacion, gestion de
recursos tecnolégicos de informacién y comunicaciones, gestion de soporte y servicios
informaticos, gestion de seguridad informéatica y gestion de archivos.

Las TIC en la Estrategia Municipal

La Alcaldia de Medellin acaba de aprobar el Plan de Desarrollo para el periodo 2016 -
2019, Medellin cuenta con vos, el cual “contiene los fundamentos, enfoques, objetivos,
dimensiones, retos, programas y proyectos, con las estrategias y politicas que guiaran
la articulacion de las acciones del gobierno municipal, para elevar las condiciones de
calidad de vida de la ciudadania y sentar las bases de un cambio de enfoque de la
accion publica, asi como los indicadores, lineas de base y metas a través de los cuales
se medira el desempefio de la gestion municipal en el logro de las transformaciones
previstas...”.

El plan apuesta por el fortalecimiento de una gestion publica transparente y eficiente
para orientar y apoyar las aspiraciones colectivas de la ciudadania por una ciudad mas
segura, mas equitativa y mas legal:

4 Gaceta Oficial N24383 - Acuerdo 003 de 2016 por el cual se adopta el Plan de Desarrollo Municipal 2016-
2019

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015 @ o ’ Q G
g © Linea de Atencion a la Ciudadania: (57) 44 44 144

SGS Conmutador: 385 5555 Medellin - Colombia www.medellin.gov.co




Cod. DE-TICS-072 Documento especifico [A]

Version 3 DE-TICS Plan Estratégico
Alcaldia de Medellin

(UE QUEREMDS (00 L0 HAREMOS

Trabajar por unos ideales de La ruta que trazamos ¥ constniremos

UNFX’U E‘ M 00 209 HACIA DONDE VAMOS

Establecimos un norte para legar

Ghudad. con |a cludadania a la cudad que sofiamos.

comportamiento civico.

- RECUPERAR LA CONFIANZA EN LA | @
INSTITUCIONALIOAD Y CONSEGUIR UN

Desinterés en Jos asuntos publicos y MEJOR COMPORTAMIENTO CUDADANO

-y

Nueveo contexto financlero ool M

Mok MEJOR CONTROL DEL TERRITORIO PARA

o MAS CONVIVENCIA Y RESPETO

magen po rormacior

de Modedin ¢

-

UN NUEVO MODELO DE INCLUSION
ta percepcicn de Inseguridad rx PARA UNA VIDA DIGNA Y SALUDABLE F’
| X SOSTENIBILIDAD DE LA
CIUDAD Y CONTINUIDAD
DE LAS OPORTUNIDADES

, Nocesidad de construlr pax

—— B ARt Lo R B Y LA TRANSFORMACION
tinoncla dol sistema EMPLEO Y LA COMPETITIVIDAD
dd(‘;"l Vo y 13 Ins: wclon/ boral
-

Altos indices de desigualdad 1

SISTEMA DE MOVILIDAD
ACCESIBLE Y ARTICULADO
=1

INFRAESTRUCTURA PARA EL
DESARROLLO DEL TERRITORIO Y
CALIDAD DE VIDA DE LOS NABITANYES

misrte on il (1,95 millones de pesos
per capita)

I transporte publico,

CONSERVACION Y CUIDADO
DEL MEDIO AMBIENTE

almionto do

Al or ot 0t
ios equipamientos publicos.

I s ambiental y energética

-y INFOGRAFIA ¥ MEDELLIN CUENTA CON VOS, LA CIUDAD GUE SONAMOS

Grafica 5 Infografia Plan de Desarrollo Medellin Cuenta con Vos 2016-2019

Dentro de las estrategias para lograr las metas del Plan, esta la Eficiencia y
transparencia en la institucionalidad, para lo cual se incorporaron en la Dimensién
Transversal Creemos en la Confianza Ciudadana, los siguientes Retos, Programas y
Proyectos:

1.3 RETO: MEDELLIN BIEN ADMINISTRADA

El enfoque de este reto es el de “... reconciliar a la ciudadania y las instituciones,
partes imprescindibles de una sociedad, y sera a través del ejemplo como se
recuperara la confianza de las personas con una administracibn que mejore en
eficiencia y eficacia, y con una gestion transparente y visible que repercutan en el
mejoramiento de la calidad de vida de la ciudadania...”.
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1.3.2. PROGRAMA: TRANSPARENCIA COMO MODELO DE GESTION
1.3.2.2. Proyecto: Estrategia Gobierno en linea

Se hara la implementacion de la estrategia Gobierno en Linea en la Alcaldia de
Medellin, con el fin de ofrecerles a los ciudadanos una cobertura mas amplia para
realizar tramites y acceder a servicios en linea, permitiendo mas participacion
ciudadana y contribuyendo a la construccion de un Estado mas eficiente, transparente,
participativo, accesible e incluyente, mediante la optimizacion y el aprovechamiento de
las TIC, mejorando los niveles de gestidn y la relacién con la ciudadania.

Con este proyecto mejoraremos la relacion de la Alcaldia con la ciudadania, apoyando
la implementacién de tramites y servicios a través de canales electrénicos y la
masificacién del uso de herramientas tecnoldgicas, brindando soluciones innovadoras.
Adicionalmente, mediante el uso de las tecnologias de la informacion y las
comunicaciones, facilitaremos a la ciudadania los medios para una participacion activa
en la construccion de una administracion transparente, participativa y colaborativa.

Responsable: Secretaria de Gestion Humana y Servicio a la Ciudadania

Indicadores de producto:

Linea Meta Logro
Nombre Unidad de Plan acumulado Responsable
Base 2019
Secretaria de.
Servicios gobierno en linea _ Gestion Humana y
implementados Porcentaje = 90 20 Servicio a la
Ciudadania
Secretaria de.
PI’DCES_G_S con soluciones Porcentaje MNA 50 50 Gestlan_ Humana ¥
tecnoldgicas automatizados Servicio a la
Ciudadania

Tabla 3 Indicadores de producto Proyecto Estrategia de Gobierno en Linea

1.3.4. PROGRAMA: GESTION EFECTIVA
1.3.4.7. Proyecto: Evolucion de las TIC para una organizacion digital

Busca construir una organizacion municipal digital, transparente, eficiente y eficaz al
servicio de los servidores publicos y la ciudadania, articulando las tecnologias de la
informacion y las comunicaciones con el modelo organizacional y los lineamientos
establecidos en la estrategia de Gobierno en Linea.
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Este proyecto tiene tres componentes principales: crecimiento y renovacion,
disponibilidad y transformacion tecnoldgica de la plataforma y arquitectura tecnolégica
del Municipio (Hardware, software, seguridad informética y telecomunicaciones de la
Alcaldia de Medellin) para la disponibilidad, crecimiento y madurez de los servicios
prestados a la comunidad y al interior de la organizacion.

Responsable: Secretaria de Gestibn Humana y Servicio a la Ciudadania

Indicadores de producto:

Linea Meta Logro
Nombre Unidad de acumulado Responsable
Plan
Base 2019
Servicios tecnolégicos W Bl
implementados en beneficio de la MNumero 58 66 66 i i
e R Servicio a la
rg Ciudadania
Secretaria de
Gestlon_ documental digital vy Porcentaje 19 100 100 Gestlcn_l—!umana v
electronica Implementada Servicio a la
Ciudadania

Tabla 4 Indicadores de Producto Evolucion de las TIC para una organizacion digital

Adicionalmente, se encuentran varias iniciativas que incorporan componentes
tecnoldgicos a lo largo de las diversas dimensiones que conforman el plan:

Plan de Desarrollo 2016-2019
Numero de Proyectos con componente tecnoldgico por
Dimension
M Dimension: 1 Creemos en la confianza

ciudadana

B Dimensidn: 2 Para recuperar juntos la
seguridad y la convivencia ciudadana

® Dimensidon: 3 Para trabajar unidos por
un nuevo modelo de equidad social

B Dimension: 4 Para ofrecer una
educacion de calidad y empleo para vos

H Dimensién: 5 Por una movilidad
sostenible

= Dimensién: 7 Para proteger entre todos
el medio ambiente
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Grafica 6 Proyectos del Plan de Desarrollo con componente tecnoldgico - Total por dimension-

Los 30 proyectos identificados, son proyectos que tienen comprometido altamente su
objetivo a la incorporacion de soluciones tecnoldgicas que permitan la obtencion de
los beneficios ciudadanos que cada Dimension propone.

Cada proyecto es responsabilidad de una Secretaria y la participacion de la STGI es
prioritaria para asegurar la integracion y la adecuada incorporacion a la Arquitectura

Empresarial:
Plan de Desarrollo 2016-2019
Numero de Proyectos con componente tecnolégico por
Dependencia Responsable
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Grafica 7 Proyectos Plan de Desarrollo con Componente Tecnoldgico agrupados por Responsable

Esta inclusién de programas, proyectos e indicadores en el Plan de Desarrollo vigente,
muestra claramente que la Alcaldia de Medellin comprende su papel en el
desarrollo ciudadano e institucional de la ciudad y acoge importantes
lineamientos del Plan Nacional de Desarrollo 2014-2018 "Todos por un Nuevo
Pais” que en su Articulo 45. Estandares, modelos y lineamientos de tecnologias
de la informacion y las comunicaciones para los servicios al ciudadano, definio
los lineamientos TIC para las entidades del Gobierno en el desarrollo de
servicios al ciudadano, buscando que se fomenten los tramites en linea.
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Para el alcance de estos objetivos, la STGI cuenta con unas Politicas de
tecnologia de la informacioén y las comunicaciones®, las cuales han enmarcado
las actuaciones en la materia y que entraran en proceso de revision para
incorporar de manera segura las tendencias mundiales de adquisicion y
provision de plataformas tecnoldgicas y nuevos servicios electronicos.

5.2. Uso y apropiacién de la tecnologia

La Alcaldia de Medellin es una institucion moderna, que cuenta con Sservicios
tecnoldgicos transversales de amplia utilizacion por la comunidad interna y la
ciudadania: correo electronico, intranet, sistemas de informacién de calidad y de
gestién, automatizacién de procesos, infraestructura de redes para conexion de las
sedes, ERP de talla internacional y un portal de atencion ciudadana que ha sido
galardonado como el mejor portal de atencion ciudadana del Pais, una plataforma de
seguridad informatica que cubre los diferentes componentes de la plataforma
tecnologica, entre otros equipamientos tecnoldgicos.

Estas plataformas e infraestructuras, requieren de crecimientos y ajustes, dada la
permanente evolucion en la atencion ciudadana, los procesos institucionales y las
estructuras administrativas, lo que requiere que se estén identificando periédicamente
las necesidades de las dependencias.

Tanto este ejercicio de identificacibn de necesidades, como el de medicion de
satisfaccion de los publicos objetivo (Ciudadania, empleados, directivos y usuarios en
general) no se realizan en la actualidad, de una manera formal y estructurada, que
permita realizar mediciones comparativas o establecer lineas de accion basadas en
estos resultados. Con la reciente creacidon del equipo de Integracion, adscrito a la
Unidad de Planeacién de Tl de la STGI, se estan formulando estrategias de
identificacion conjunta de oportunidades y retos de la tecnologia, en asocio con los
directivos de las Secretarias, que sirvan de apoyo para el desarrollo, administracion y
crecimiento de los servicios tecnoldgicos y de las herramientas de Tl que apoyen las
actividades y prestacion de los servicios de cada dependencia, no obstante es un
ejercicio establecido en metodologia o procedimientos, dado que, entre otras
situaciones, la STGI no tiene aun identificados formalmente sus publicos objetivos,
de manera que su caracterizaciébn permita hacer un ejercicio mas focalizado de
planeacion o implementacion de soluciones.

5

https://www.medellin.gov.co/isolucion/FrameSetGeneral.asp?Pagina=ListadoMaestroDocumentosExtern
os3.asp
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En cuanto a ejercicios de medicion de la satisfaccion, desde hace 3 afios en el Centro
de Competencias SAP a través de la Encuesta de Satisfaccion del CCSAP, sondea la
percepcion en la prestacion de los servicios de los asesores, profesionales
universitarios, técnicos administrativos y consultores que lo conforman, mediante un
cuestionario que evallua los siguientes items:

Proactividad: Permite medir el nivel de iniciativa del servidor en el desarrollo de
acciones creativas e investigativas para la prestacion del servicio con el fin de dar
solucion a las necesidades de los usuarios y generar valor.

Oportunidad: Permite medir el nivel de satisfacciéon de los usuarios en relacion al
aseguramiento de la calidad del servicio prestado de manera que se entregue acorde
a su urgencia e impacto para el negocio.

Eficacia: Permite medir el nivel de satisfaccion de los usuarios en relacion al logro de
la solucién deseada o esperada segun la necesidad del negocio.

Conocimiento: Permite medir el nivel de satisfaccion de los usuarios en relacion a los
esquemas y conocimientos técnicos y funcionales que posee el servidor para la
prestacion del servicio.

Calidad: Permite medir el nivel de satisfaccion de los usuarios en relacion al
cumplimiento de sus expectativas.

Servicio: Permite medir el nivel de satisfaccién de los usuarios en relacién a la actitud
y vocacion de servicio del servidor para la prestacion de los servicios.

General: Permite medir en términos generales el nivel de satisfaccion del usuario con
los servicios que presta el servidor.

Para el 2015, el resultado fue superior al 93% acordado como meta (se obtuvo un
96%).

Este es un ejercicio particular que no se ha extendido a otras plataformas
institucionales, por lo cual a nivel general de la institucién, esta pendiente trabajar
sobre el uso de la tecnologia para la realizacion de las actividades de las areas, la
autonomia en las decisiones sobre tecnologia, el nivel de aceptacion de las soluciones
y el compromiso con la implementacion de tecnologia que tienen los usuarios.
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5.3. Sistemas de informacion

El Municipio de Medellin cuenta con una plataforma de sistemas de informacion
robusta que ha ido creciendo de manera importante en los uGltimos 10 afios.

La implementacion de un ERP de talla mundial hacia el 2003 como eje central de los
sistemas administrativos y financieros, que se acompafié ademas de una robusta
plataforma de portales, ha permitido que en los ultimos 10 afios, se haya avanzado en
el desarrollo de soluciones informaticas de software, con mejores condiciones de
exposicion de servicios para el ciudadano, a través de la web, pero ademéas de mejor
informacion para la gestion institucional.

Esta plataforma presenta un crecimiento importante con respecto a la cantidad de
soluciones complementarias al ERP que se han implementado, pero también por la
importante cantidad de desarrollos a la medida que han sido creados para incorporar
a la solucién funcionalidades complementarias a los procesos principales que cobija.
Esta situacion ha otorgado una muy buena cobertura de estos procesos de apoyo,
pero reviste un importante reto para la administracion de la plataforma en términos de
poder mantenerla actualizada con respecto a las versiones nuevas provistas por el
fabricante o al acogimiento de nuevos complementos.

Para el 2017 deberan hacerse ajustes, para atender la necesidad de la institucién de
acoger las Normas Internacionales de Informacion Financiera NIIF, lo que requerira
una intervencion en los sistemas de informacion asociados con la estructura financiera
central. De igual forma, este impacto se extiende hacia algunos Establecimientos
Publicos que tienen relacion con el nivel central y que en algunos casos utilizan
también la plataforma SAP del Municipio de Medellin.

En cuanto a los sistemas misionales, asociados con la Educacién, Movilidad,
Gobierno, Desarrollo Comunitario, Bienestar Social, Salud, entre otros, las
implementaciones se han realizado de manera algo aislada, por lo que aun hay retos
importantes asociados con la integracion de toda la informacion ciudadana en una
misma plataforma, asi como la gestion de los servicios, subsidios y beneficios que se
entregan.

Esta situacion ha derivado en que la plataforma tecnoldgica de la institucion, con
respecto a algunas plataformas fundamentales como Inteligencia de Negocios o
Gestién Documental (como ejemplo) tenga mas de una solucién implementada. Urge
gue se revisen estas plataformas y se elijan aquellas que mejor encajen con el resto
de la arquitectura y que garanticen un buen equilibrio costo/beneficio.
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El panorama general de los sistemas de informacion de la institucion, se analiza con
base en el decreto 883 de 2015 “Por el cual se adecua la Estructura de la
Administracién Municipal, las funciones de sus organismos, dependencias y entidades
descentralizadas, se modifican unas entidades descentralizadas y se dictan otras
disposiciones”, se definen 23 Secretarias en la Administracion Municipal, de las cuales
20 tienen algun grado de cubrimiento de sus procesos objetivo a través de sistemas
de Informacion.

Cubrimiento Sistemas de Informacion por Secretaria

M Secretarias con sistemas de
informacion

M Secretarias sin sistemas de
informacion

Grafica 8 Cubrimiento Sistemas de Informacion por Secretaria

Las secretarias que aun no tienen cubrimiento de tipo tecnoldgico para la atencion de
sus procesos core® son: “Gobierno y Gestion del Gabinete” y “Secretaria Privada” que
aun se encuentran afinando sus procedimientos y la “Secretaria de Cultura
Ciudadana”, la cual tiene un componente tecnoldégico muy fuerte con la Red de
Bibliotecas de la ciudad; el cual es soportado por una solucién externa (Janium), que
opera en la nube administrada completamente por terceros, razén por la cual no esta
en el alcance del inventario inicial levantado por la STGI.

6 Se refiere a los procesos claves de la Dependencia. Aquellos que son la “razén de ser” de la dependencia.
Los procesos administrativos estan apoyados por soluciones transversales.
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Con respecto a la Gestion por Procesos, donde se entiende a la organizacion como
una articulacion e interaccion entre procesos, que estan construidos para cumplir con
los objetivos del direccionamiento estratégico de la entidad y su operacion es
imprescindible el cumplimiento del ciclo PHVA,; se identifica un cubrimiento importante:

Macrosistemas y Complementos por Secretaria
Total Macrosistemas: 41 Total Complementos: 107

B Sistemas de Informacién B Complementos
14

Grafica 9 - Macrosistemas y Complementos por Proceso

En la clasificacién de estas soluciones, por tipo de solucion, se observa que hay un
50% de soluciones enfocadas en los sistemas de apoyo y un 47% orientados a los
sistemas misionales. Para este periodo de planificacion, se debe revisar
detalladamente el acompafiamiento misional para contribuir de mejor manera al logro
de los objetivos institucionales asociados a dichos procesos, considerando que audn
hay un 15% de los procesos de la institucion que no tienen apoyo en sistemas de
informacion, 4 en total y que de estos, 3 son misionales.
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Sistemas de Informacion por Tipo de Solucion

m Sistema de Apoyo

M Sistema de
Direccionamiento
Estratégico

m Sistema de Informacion
Digital

B Sistema Misional

Grafica 10 Sistemas de Informacion por Tipo de Solucién

Si se revisa el cubrimiento tecnoldgico que en la institucién se tiene con relacion a los
procesos estratégicos, misionales, de apoyo y de evaluacion y mejora, los cuales
suman un total de 27 procesos, se identifica que algunos no cuentan con apoyo
tecnoldgico:

En la actualidad el 15% de los procesos de la Alcaldia de Medellin no cuentan con un
Sistema de Informacién — segun el inventario inicial que posee la SGTI- por lo cual es
necesario realizar una caracterizacién de las necesidades, recolectando, validando y
consolidando informacién con el objetivo de disefiar un sistema de informacion que
brinde el apoyo al proceso para realizar una gestion mas eficiente.

Los procesos sin Sistemas de informacion son los siguientes:

Gestion cultural Secretaria de Cultura Ciudadana
Gobierno Local Secretaria de Seguridad y Convivencia
Control Urbanistico Secretaria Gestion y Control Territorial
Mantenimiento de Bienes  Secretaria de Suministros y Servicios
Muebles e Inmuebles Secretaria del Medio Ambiente
Secretaria de Movilidad
Secretaria de Infraestructura Fisica

Tabla 5 Procesos sin Sistema de Informacioén asociado
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Hay una tendencia definitiva en el mundo hacia la digitalizacion de todos los negocios
y la explotacion apropiada de los datos como nuevos recursos y los Sistemas de
informacion son la preferencia para hacer mas prosperas las organizaciones y de igual
forma la sociedad. La STGI ha entendido este desafio y por este motivo se ha
propuesto mejorar los sistemas de informacion existentes dentro de la Alcaldia de
Medellin y crear nuevos en los procesos que faltan por cubrir con soluciones de este
tipo, trabajando como un aliado estratégico y facilitador para articular, mejorar la
productividad de los procesos y asi obtener mayores rendimientos y beneficios en pro
de la organizacion, sus empleados y el ciudadano.

En la actualidad, las politicas de provision de soluciones tecnoldgicas de software (por
desarrollo a la medida o adquisicion) en la Alcaldia de Medellin no se articulan a una
arquitectura de Sistemas de Informacién, Arquitectura Tecnoldgica o de Informacion
gue garantice una adecuada implementacion impactando de forma importante la
gobernabilidad y la apropiacion y uso de estas soluciones en la institucion.

Si bien esta caracteristica de gobernabilidad y aplicacién de politicas se ejecuta de
manera mAas controlada para aquellas soluciones desarrolladas en las plataformas
SAP y geogréfica, no hay un establecimiento adecuado de los lineamientos en cuanto
a la financiacion del sostenimiento (licencias, mantenimiento y actualizacion de las
plataformas, consultoria especializada) por lo que el costo se asume desde el
presupuesto de la SGTI, impactando de forma muy importante la disposicion de
recursos para la incorporacion de nuevas tecnologias o nuevos proyectos.

Para el soporte y la administracion de la Gestion de los Sistemas de Informacion y su
ciclo de vida completo no se cuenta con una estructura especifica y aunque existen
funciones asociadas con algunas actividades del ciclo, la forma en que se aborda esta
construccion depende en muchos casos de la plataforma en que se implementan, la
Secretaria que aborda el proyecto o el proceso que se desea intervenir.

Esta ausencia es sentida por la institucibn en varios niveles, lo que impacta
negativamente en la intencién estratégica de la STGI, que busca ser el aliado
tecnologico de las dependencias pero no cuenta con la estructura suficiente para
atender plenamente el acompafiamiento de los procesos y proponer alternativas de
mejora a las soluciones existentes o la identificacion de nuevas oportunidades.

De paso, este vacio genera impactos en la gestion de la infraestructura y la correcta
atencion de los procesos y las herramientas, porque no se cuenta con un manejo
sistémico de las soluciones lo que constituye un importante reto para el periodo 2016-
2020.
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En la Alcaldia de Medellin no se han realizado ejercicios de arquitectura empresarial y
por lo tanto no se tiene definida la arquitectura de informacién ni un modelo de gestion
de la misma.

La Subdireccion de Informacion y Evaluacion Estratégica del Departamento
Administrativo de Planeacion, es la responsable de todo lo relacionado con la
informacion de la organizacién, por ser el direccionador del proceso Gestion de
informacion conforme a las funciones establecidas en el decreto 883 de 2015 y la
Resolucion 2074 del mismo afio, que van orientadas a cumplir con este proceso.

En la Resolucién 2074 de 2015 (articulos 32 al 60) la Subdireccion de Informacion y
Evaluacion Estratégica adopta la planta de empleos, con sus Unidades y equipos de
trabajo:

Subdireccion de
Informacion y
Evaluacion
Estratégica

Unidad de
Planeacion de la
Informacion

Equipo de
Sistemas de
Informacién

Territorial

Unidad de
Produccion de
Informacion
Estratégica

Equipo de
Gestion de
Informacién
Estadistica

Unidad de
Seguimiento a la
Planeacion del
Desatrrollo
Municipal

Equipo de
seguimiento a
los Instrumentos
al Plan de

Seguimiento
Estratégico al
Plan de

Ordenami_ento

Equipo del
Expediente
Municipal

Unidad de
Observatorio y
Evaluacion de

Politicas
Publicas

Desarrollo

Grafica 11 Estructura Administrativa de la Subdireccion de Informacion y Evaluacion Estratégica

La Unidad con responsabilidades directas en la Gestion de Informacion es la Unidad
de Planeacion de Informacion, la cual tiene las siguientes funciones:
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Unidad de Planeacion de la Informacién

e Coordinar el sistema de informacion estratégica Municipal, asi como disefar e
implementar estandares, instrumentos, estrategias y metodologias para la
gestion de la informacion Municipal.

e Asesorar y proponer a la Subdireccion y a las instancias pertinentes, las
politicas, reglamentos y proyectos para la produccion, actualizacion y
mantenimiento de informacién.

e Disefiar, proponer y actualizar conjuntamente con las Dependencias
competentes los sistemas de informacion poblacional y territorial

Equipo de Sistemas de Informacion Territorial

e Coordinar y administrar los Sistemas de Informacion Territoriales Municipales,
con el fin de facilitar la obtencion, gestién, manipulaciéon, andlisis, modelado,
representacion y salida de datos especialmente referenciados, para resolver
problemas complejos de planificacion y gestion.

e Dirigir y realizar investigaciones, estudios, metodologias, atencion a consultas
y emisién de conceptos técnicos para la elaboracion de loas atlas de Medellin,
atlas tematicos, las geografias y diagnosticos territoriales, el diccionario
geografico y otros estudios geograficos y cartografia tematica.

e Dirigir y poyar la infraestructura local de datos. IDE
e Administrar el Sistema de informacion Territorial — SITE

La Subdireccion de Informacién y Evaluacion Estratégica es, por tanto, la encargada
de definir la arquitectura de informacién en la Alcaldia de Medellin y si bien en el
pasado ha habido algunos ejercicios de identificacion de catalogos de datos, en el
momento no se cuenta con la Arquitectura de Informacion oficial.

La STGI es responsable de la informacion institucional almacenada en las bases de
datos, garantizando la confidencialidad, integridad y disponibilidad de la misma; dentro
de sus procesos y funciones no cuenta con las actividades que se deben llevar a cabo
para cumplir con una adecuada Gestion de Informacién: sus ciclos de vida y los
diferentes publicos o audiencias de analisis, de tal forma que se fomente la capacidad
de analisis tendiente a generar conocimiento en la entidad.
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Para el manejo de la informacion no existe un banco de datos formalizado, no obstante
el manejo electrénico de la informacion que reside en bases de datos dispone de
herramientas para andlisis de datos como Microstrategy y la Suite de Inteligencia de
Negocios de SAP.

MicroStrategy es utilizado por la Secretaria de Seguridad, Inclusion Social, Mujeres,
Juventud e Infraestructura Fisica y la plataforma de SAP se usa para analisis de datos
e indicadores en las Secretarias de Hacienda y Suministros y Servicios, al igual que
en Planeacion.

La coexistencia de herramientas de analisis se debe a que hicieron parte de la
implementacion de soluciones de software especificas para algunos procesos pero no
corresponden a una estrategia de analisis de informacidn institucional. En la
actualidad la SGTI realiza un estudio de definicién de la arquitectura de inteligencia de
negocios que aplique para la institucion y defina la herramienta oficial de analisis de
datos.

El Plan de Desarrollo Municipal 2016 -2019 tiene incorporados varios proyectos de
analisis de datos que requieren una solucién tecnologica que permita un analisis
especializado de tipo Big Data y que incluya la publicaciéon de la informacién para el
publico en general con miras a la transparencia, la innovacion y la gobernanza, por
lo cual urgen definiciones sobre este eje estratégico y considerando la forma en que
esta definida la estructura organizacional de la Alcaldia de Medellin para el gobierno
de la informacion, se ve la necesidad de articular el proceso Gestion de la Informacion
conjuntamente entre STGI y la Subdireccion de Informacion y Evaluacion Estratégica,
para poder contar con mecanismos y métodos adecuados para la recoleccion,
procesamiento y divulgacion de la informacion, teniendo en cuenta todos los ciclos
establecidos para obtener mejor calidad, oportunidad y pertinencia para el analisis y
uso de la informacién de toda la organizacion.

5.5. Servicios Tecnholdgicos

La Alcaldia de Medellin cuenta con un amplio portafolio de servicios tecnoldgicos
transversales a las dependencias que la conforman y que permiten garantizar la
atencion a la ciudadania y el desarrollo de los procesos institucionales en condiciones
tecnoldgicas adecuadas.

Ademas de los servicios basicos de telefonia ip, correo electronico, navegacion en
internet y servicios de microinformatica para todos los empleados institucionales, la
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Alcaldia cuenta con servicios avanzados de red y de seguridad informatica, que son
administrados de manera centralizada desde las Unidades de Infraestructura y
Seguridad, adscritas a la STGI.

Dichas Unidades tienen como objetivo, garantizar la éptima funcionalidad de la
Infraestructura Tecnoldgica, de Comunicaciones, de Seguridad y Datacenter de la
Alcaldia de Medellin, asi como el soporte y mantenimiento permanente de las mismas
con adecuados niveles de servicio.

A continuacion se presentan algunas cifras de referencia que permiten dimensionar el
componente tecnoldgico de la institucion’:

Usuarios internos

Buzones de correo electronico 11.954

Cuentas de red* se cuenta con soporte 7*24 12.992
Tabla 6 Cantidad de usuarios correo y red

Computadores
Descripcion Cantidad
Computadores de Escritorio 6.419
Portétiles 682
Estaciones de Ingenieria 157
Total 7.258

Tabla 7 Total de Computadores Administracién Central

Plataforma de servidores

Total servidores fisicos Windows 60
Total servidores fisicos vcenter_va 4
Total servidores fisicos Linux 7
Total servidores fisicos 71

Tabla 8 Total servidores Fisicos Plataforma Tecnoldgica

7Fuente: Unidad de Infraestructura de TI - Subsecretaria de Tecnologia y Gestién de la Informacién con
corte a agosto 2 de 2016
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Total servidores virtuales Windows 67
Total servidores virtuales Linux 15
Total servidores virtuales 82
Total servidores fisicos + virtuales 153

Tabla 9 Total servidores virtualizados + fisicos Plataforma Tecnolégica

Plataforma de almacenamiento

STORAGE en el Datacenter CAM Hitachi - AMS/HUS/HCP
STORAGE en el Datacenter Alterno TTO Hitachi AMS2300

Tabla 10Plataformas de almacenamiento

Plataforma de respaldo

SUN, linea SL
VTL Datadomain

Tabla 11 Servicios de la plataforma de respaldo

Libreria de cintas

Bases de datos Oracle

Productivo Bases de Datos SAP 9
Desarrollo  Bases de Datos SAP 7
Productivo Bases de Datos misionales (no SAP) 58
Desarrollo  Bases de Datos de desarrollo (no SAP) 69

Tabla 12 Cantidad de instancias de BD Oracle por ambiente

Bases de datos SQL

Productivo  Bases de Datos misionales (no SAP) 160

Desarrollo  Bases de Datos misionales (no SAP) 78
Tabla 13 Cantidad de instancias de BD SQL Server por ambiente
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En cuanto a plataformas de Sistemas de Informacion, estas son las principales
estadisticas de utilizacion:

NET 8
ASP 1
Excel 1
HTML5 5
Java 35
NetWeaver Developer Studio 13
Oracle developer 2000(forms - Reports - Graphics) 1
PowerBuilder 1
Visual Basic 8
Visual Fox Pro 8
WorkBench ABAP 18

Tabla 14 Total de Sistemas de Informacién por herramienta de Desarrollo

Acces 4
Oracle 86
PostgreSQL 2
SQL Server 10

Tabla 15Bases de datos usadas para los Sistemas de Informacion

Escritorio 2
s 11
N/A 17
SAP Netweaver 36
Tomcat 3
Web Logic 27

Tabla 16 Sistemas de Informacion por Contenedor
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AlX 32
Linux 3
Windows 57

Tabla 17 Sistemas Operativos usados por Sistemas de Informacién

APP 1
Cliente/servidor 36
Google Maps 1
Local 3
Web 66

Tabla 18 Modalidad de Implementacion de Sistemas de Informacién

Actualmente la administracién municipal cuenta con 155 sedes externas las cuales se
conectan a la red corporativa a través de dos tecnologias (radioenlaces o Lan To Lan
con la sede principal CAM), lo cual permite acceder a recursos de red como correo
corporativo, servicios de intranet e Internet, SAP, Mercurio, etc. Para prestar estos
servicios se utilizan una serie de dispositivos como son los HSU y HBS en el caso de
los enlaces inaldmbricos, asi mismo los switches que permiten concentrar los equipos
de los usuarios e integrarlos a la red corporativa.

Los radioenlaces se prestan a través de bandas que pueden ser usadas por otros
usuarios, lo que reduce la calidad en la prestacion del servicio. Esta pendiente la
adquisicion de dichas frecuencias, a través de licencias de operacién privadas, para
evitar estas interferencias y proveer mayor seguridad.
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TOPOLOGIA CONEXION GENERAL SEDES EXTERNAS INALAMBRICO
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Grafica 12 Topologia Sedes Externas Enlaces Inalambricos

Infraestructura de red

Laser 3
Ap outdoor Motorola 71
Ap outdoor Radwin 64
Ap outdoor Mikrotik 4
Total enlaces inaldmbricos 142

Tabla 19 En laces de red

Canales de Internet

Internet Portales 50 Mbps Dedicado
Correo 10 Mbps Dedicado
Medellin Digital 1 20 Mbps
Internet Corporativo 1 200 Mbps
Internet Corporativo 2 100 mbps
Internet Cortesia para visitantes 100 Mbps
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Tabla 20 Capacidad de los Canales de Internet

TOPOLOGIA CONEXION GENERAL PISOS CAM
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Grafica 13 Topologia General de Red CAM

La operacion y gestion de los servicios tecnologicos se realiza mediante la mesa de
servicios que provee un punto Unico de contacto para la atencion integral de los
usuarios de los sistemas de informacion, la red y demas servicios para la Alcaldia de
Medellin, la cual se encuentra tercerizada desde hace varios afios, con el fin de contar
con personal experto y permanentemente actualizado. Alli se atienden los incidentes,
requerimientos, problemas y demas situaciones, validando siempre el impacto a través
del comité de cambios.

Portafolio de Servicios

Los servicios tecnoldgicos que presta la SGTI no estan formalizados aun en un
Portafolio de Servicios, pero se ha iniciado el levantamiento y divulgacion del mismo,
conforme a esta identificacion inicial de tipos de servicios®:

8 Tomado del documento EstrategiaComun10082016 preparado por la Unidad de Planeacion de TI
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Soluciones Tecnholégicas v Sistemas de Informacion.

En este campo, se realizan algunos esfuerzos combinados con el equipo de
Integracién, el Centro de Competencias SAP y algunos servidores de las diferentes
Unidades que conforman la SGTI. Es por esto que estos servicios no son prestados
de manera transversal a todas las plataformas o infraestructuras-

v' Diagndésticos Tecnoldgicos
Diagndsticos tecnoldgicos por dependencias o plataforma, lo que permite conocer
los sistemas de informacion y definir su operatividad, ubicacién y necesidades de
mejora.

v' Plan de trabajo para el mantenimiento y actualizacion de los sistemas de
informacion
Se establece el plan de trabajo, mantenimiento y actualizacién de los sistemas de
informacion, permitiendo asi el correcto funcionamiento de las aplicaciones.

v Acompafamiento Tecnoldgico
Se realiza acompafamiento tecnolégico en todas las dependencias, mediante la
asignacion de enlaces técnicos encargados de mantener comunicacion directa y
conocimiento de los requerimientos de las mismas.

v' Avales para la adquisicion de soluciones tecnol6gicas
Para adquisicion de bienes y servicios de tecnologia las dependencias deben
solicitar el respectivo aval ante esta Subsecretaria, con el fin de garantizar el
cumplimiento y actualizacion de las politicas y estandares correspondientes.

v Investigacién del Mercado Tecnolégico
Se realiza el analisis de nuevos productos y servicios de acuerdo con las nuevas
tendencias tecnoldgicas y las necesidades de las dependencias.

v' Gestion de larelacion con los Proveedores de Soluciones Tecnoldgicas.
Se encarga de mantener disponible y actualizada la informacion relacionada con
los proveedores de los servicios tecnologicos.

v' Gestion de aplicativos ERP:
Se provee la disponibilidad de los aplicativos ERP bajo un adecuado esquema de
seguridad, prestando asesoria y soporte.
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v' Entrenamiento ERP: El Centro de Competencias ofrece entrenamiento a los
lideres funcionales y en general a todos los usuarios del sistema ERP, a través del
Programa Anual de Capacitacion.

Servicios Tecnoldgicos de Informacién y Comunicaciones Disponibles.

Gestiona, y administra los recursos tecnolégicos necesarios para Proveer los servicios
gue permiten almacenar, compartir, disponer y acceder a la informacion producida en

la administracion municipal como:

Servicio de acceso a

Internet

Permite el intercambio de servicios e informacion digital que son de
caracter publico. En este orden de ideas permite a los servidores
publicos beneficiarse de miltiples servicios y productos que brinda la
red publica (Internet). Por otro lado permite a la Administracién
Municipal informar a la comunidad el desarrollo del programa de
gobierno, beneficios y pagos tributarios.

Servicio de
Almacenamiento

Proveer los recursos de almacenamiento para alojar la informacion de
la entidad.

Servicio de Correo
Electrénico

Proporcionar el correo electrénico a todos los servidores y contratistas.

Servicio de Base de
Datos

Gestionar bases de datos para mantener la correcta operacion de las
aplicaciones que apoyan la gestién de los usuarios.

Servicio de
disponibilidad de las
plataformas

Permitir el acceso controlado a las herramientas para la gestion de la
informacion de la entidad.

Servicio de
Transferencia Segura
de Archivos

Servicio dirigido a transmitir en forma segura la informacion, sin alterar
las aplicaciones que generan o reciben estos archivos.

Servicio de Telefonia
IP

Proporcionar la comunicacion entre las diferentes sedes de la Alcaldia
de Medellin (sede administrativa CAM y dependencias externas),
mediante la integracion e intercambio de voz, datos y video.

Algunas de los servicios especificos proporcionados son:
* Telefonia Ip, buzén de voz.

« Sistema de Mensajeria.

* Tarificacion de llamadas.
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* Programacién y Envio de campafas masivas de correo y mensajes

de voz.
* Call Center.
» Conferencia.
Servicio de Proporcionar la interconexion de las sedes externas del Municipio de
conectividad Medellin con el CAM, permitiendo que las diferentes sedes accedan a
la red de datos con todos sus servicios.
Servicio de Red de Proporcionar la comunicacién entre los usuarios mediante la red de
Datos datos corporativa, permitiendo el acceso a las diferentes aplicaciones

de la entidad como: correo, impresion, Internet, sistemas de
informacidn, intranet.

Servicio de Soporte Mantener la operatividad de las diferentes herramientas de usuario
Técnico final: software, equipos de cémputo y dispositivos méviles
corporativos.
Servicio de Backup Respaldo y restauracion de la informacion corporativa.
Servicio de Gestion de los sistemas de informacion, tales como:
aplicaciones GIS
ERP

gestion documental
gestidn de incidentes y requerimientos

Servicio de Gestién de  Servicio dirigido a la atencion de los eventos de seguridad, que
Incidentes de atenten contra la imagen corporativa o la seguridad de la informacion
Seguridad Informatica institucional.

Servicio de Servidores  Proporcionar los servidores para alojar aplicaciones, bases de datos e
informacion corporativa que demandan los diferentes proyectos de la
entidad.

Servicio de Entrega de informacion técnica solicitada por los usuarios.
informacion
Tabla 21 Catalogo de Servicios Tecnoldgicos actual

Las solicitudes de servicios y/o requerimientos de plataforma tecnoldgica se realizan a
través de la herramienta de gestién de incidentes y requerimientos, a la cual se puede
acceder desde el icono que se encuentra en el escritorio de su computador o desde la
intranet institucional eureka.

Documentos de Archivo Conservados y Puestos a Disposicion de los Usuarios Internos
y Externos.
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v' Servicio de Digitalizacion de Documentos
Para facilitar la consulta de los documentos, brindamos, a través de un tercero, el
servicio de digitalizacion y puesta en consulta de los documentos de archivo que
hagan parte de series documentales de gran impacto e importancia para la
Organizacion Municipal.

Los servicios que son atendidos mediante registro en la herramienta de gestion de
casos, para ser resueltos a través del outsourcing se prestan con compromiso de
solucién interno para la Subsecretaria y sus proveedores:

Méxima e Procesos que afecten la prestacion de servicios a la | 30 Minutos
ciudadania.

¢ Disponibilidad del canal de Internet.

¢ Evento que genere falla masiva en la prestacion de un servicio
de TI critico, definiendo estos como: SAP, correo, Internet,
seguridad de la informacion, Web Site y telefonia.

e Evento que afecte la prestacion de algun servicio Tl a usuarios
del despacho del alcalde.

e Evento que afecte la prestacion de servicio Tl a Puntos de 40 Minutos

Alta atencién a los usuarios internos (empleados del Municipio de
Medellin)

e Evento que afecte la prestacion de algun servicio Tl a usuarios
VIP.

e Falla que afecte el servicio Tl en aulas de capacitacion, cuando
se dicta una capacitacion que afecte el tiempo comprometido
por los usuarios

e Evento Tl que impida el desarrollo total de las labores de un
funcionario del Municipio de Medellin.

Media e Instalacion o Reparacion de Software no critico que soporte las 3 horas
labores del funcionario

¢ Instalacion de Hardware suministrado por usuario y que soporte
las labores del funcionario.

e Evento Tl que impida el desarrollo parcial de las labores de un
funcionario del Municipio de Medellin.

Baja e Instalacion o reparacion de software no critico que no soporte 12 horas
las labores del usuario.

e Instalacion o reparacién de hardware siempre y cuando se
cuente con la parte a instalar.
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e Solicitud de traslado de equipos, siempre y cuando el nimero
de equipos sea inferior a 15.

e Actividades especiales. No Aplica
Act|V|d_ades e Actividades que por su complejidad superen los tiempos de
Negociadas solucion anteriormente establecidos.

Tabla 22 Acuerdos de Niveles de Servicio para usuarios de la Mesa de Servicio

En el momento la forma de prestacién de los servicios se esta alineando con los
estandares de ITIL V3, por lo que gradualmente se van a incorporar los diferentes
procesos que conforman la metodologia, con miras a poder realizar una prestacion del
servicio mucho mas o6ptima en temas de alta importancia como la gestién de
incidentes, requerimientos y problemas y la conformacibn de una base de
conocimientos que aporte en el tiempo promedio de atencidén de un caso y disminuya
los casos que llegan a la mesa. El otro reto que se desea abordar es el de la atencion
remota de casos que hoy se presta en una proporcion muy inferior a aquella que se
realiza con recursos en las sedes y puestos de trabajo. Incrementar la atencion
remota, redundara de forma importante en la disminucion de los tiempos de atencion
y puede significar la disminucion en el costo de soporte externo que se contrata para
la atencion de estos casos.

Si bien, la STGI realiza mediciones mensuales de disponibilidad, orientadas a validar
el indicador comprometido de 99.6% como minima disponibilidad aceptable, esta
medicion se orienta a las plataformas tecnolédgicas, mas no a la disponibilidad de los
servicios tecnoldgicos, pues este es un ejercicio aun no madurado.

El establecimiento del Portafolio de Servicios, y la correspondiente administracion y
gestibn de los activos que participan en cada uno, estd alin en proceso de
establecimiento. Esta situacion, adicional a la ausencia de mediciones de satisfaccion
de los usuarios de dichos servicios, impide la formulacion de proyectos de
incorporacion de servicios pertinentes desde el punto de vista de los usuarios o las
necesidades de los procesos.

En el dltimo afio se han identificado de manera no formal, las necesidades de mejora
en la prestacion de servicios transversales primordiales como el correo electronico o
la navegacion en internet, los cuales han presentado situaciones de intermitencia o
indisponibilidad importantes por causas multiples asociadas con la plataforma que los
soportan, no todas ellas bajo el gobierno de la SGTI - como las salidas de servicio
del datacenter por causa del sistema de enfriamiento - pero que finalmente si tienen
un efecto muy importante en la correcta prestacion de servicios o la realizacion de los
procesos institucionales.

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015 @ o ‘ Q G
0 © Linea de Atencion a la Ciudadania: (57) 44 44 144

Conmutador: 385 5555 Medellin - Colombia www.medellin.gov.co




Cé6d. DE-TICS-072 . ik
Documento especifico oh

Version 3 DE-TICS Plan Estratégico
Alcaldia de Medellin

Para atender estas situaciones, se han disparado algunos procesos de
restablecimiento de servicios —que no estan formalizados como planes- pero ademas
se han realizado ejercicios conjuntos de la SGTI y el equipo del outsourcing que
administra las plataformas, con miras a identificar la causa raiz de la situacion y
atenderla.

En algunos casos, se requiere reemplazar infraestructura que por motivos
presupuestales no se puede atender con la oportunidad requerida pero también ha
desembocado en el estudio de factibilidad de otras modalidades de prestacion de
servicio (como el correo en nube o el establecimiento de nubes privadas o hibridas)
gue es importantisimo materializar en el siguiente periodo, porque como lo prueban
los innumerables estudios de las consultoras independientes, estas practicas son la
forma mas flexible y rapida de responder a los crecimientos — y decrecimientos- de la
demanda, con todas las caracteristicas de seguridad y beneficio que la institucion
requiere.

Con la evolucion administrativa que ha venido presentando la institucion, el nimero y
calidad de los servicios tecnolégicos requeridos para soportar la operacién, presentan
un constante crecimiento, lo que significa ademas un reto para la Subsecretaria, que
cuenta con un datacenter propio, en el que residen las infraestructuras de
procesamiento, almacenamiento, redes y telecomunicaciones que soportan la
operacion.

Toda la infraestructura actual de redes, servidores, respaldo, seguridad y demas
elementos centrales es adquirida por la institucion por lo que mantenerla actualizada
y operativa, constituye un esfuerzo econémico y técnico de gran magnitud. Es por esto
gue en la actualidad se analizan las nuevas formas de provision de tecnologia: nubes
privadas e hibridas y las soluciones “as a service”, que permitan prestar el servicio
con mayor agilidad en la provisién de infraestructuras, crecer o decrecer en la medida
de las necesidades institucionales y trabajar con modalidades de licenciamiento y
administracion mucho mas favorables.

Con respecto a las infraestructuras asociadas con los sistemas de informacion, se han
incorporado buenas practicas de gestion de plataformas criticas que incluyen la alta
disponibilidad y la separacién de ambientes de desarrollo, calidad y produccién. No
obstante, hay dos aspectos importantes que aun requieren intervencion:

9 As a service o como servicio - se refiere a elementos tecnolégicos que son poseidos, entregados y administrados remotamente por
uno o mas proveedores (Gartner)

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015 @ o ’ Q G
g © Linea de Atencion a la Ciudadania: (57) 44 44 144

SGS Conmutador: 385 5555 Medellin - Colombia www.medellin.gov.co




Cé6d. DE-TICS-072 . ik
Documento especifico A

Version 3 DE-TICS Plan Estratégico
Alcaldia de Medellin

a. La separacion de ambientes no esta implementada para todas las plataformas
de sistemas de informacién, debido en algunos casos a restricciones de
disponibilidad de equipos o falta de licenciamiento que no puede cubrirse
financieramente.

b. La administracion de los sistemas de informacion no esta determinada por una
politica general. En algunos casos existen equipos administrados por la SGTI
para su gestion, evolucién y crecimiento, pero en otros casos la administracion
esta del lado de terceros o personas que estan por fuera de la gobernabilidad
de la SGTI, lo cual dificulta el establecimiento de controles y limita las acciones
de seguimiento y acompafiamiento a la solucién.

Esta situacion estd planteada para ser intervenida proximamente, a través del
restablecimiento de politicas y la generacién de nuevos servicios tecnoldgicos que
cierren estas brechas.

5.6 Administracion de Seguridad y Base de Datos

La Subsecretaria de Tecnologia y Gestion de la Informacion siguiendo las politicas y
recomendaciones de Mintic ha construido las politicas y se siguen buenas préacticas
conforme a los lineamientos de la Norma ISO 27001 de 2013 que incluye
administracion de base de datos.

En el sistema Isolucion se encuentra el Documento Especifico DE-TICS Politicas de
Seguridad Informatica, en el cual se contemplan temas a fines con los controles de
acceso, incluyendo bases de datos, tal como lo vemos en el control A.9.2.3 Gestidn de
derechos de acceso privilegiado (pag. 29).

Dentro de las actividades respecto a la administracion y seguridad de las bases de
datos, la Unidad de Seguridad Informéatica realiza las siguientes actividades:

Se hace revision trimestral a todas las instancias de bases de datos Oracle, Postgress
y SQL Server. Una vez aplicada la revision, con el diagndstico se procede a crear los
casos para que la mesa de servicio efectle la remediacién.

La herramienta utilizada para el escaneo de las bases de datos es “Guardium” y el
altimo soporte fue hasta 16 de agosto de 2018; esto quiere decir que a partir de dicha
fecha, la identificacion de las vulnerabilidades solo seran detectadas con base en la
informacion que tiene hasta ese momento la herramienta en su base de datos del
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conocimiento. La decision se tomo porgue esta no es compatible con la NAS para
efectos de monitorear los archivos, sin embargo se va a buscar hacer un nuevo
proceso para actualizar o adquirir una nueva herramienta que dé respuesta a las
necesidades que se tienen en este sentido.

Por otro lado, respecto al analisis de vulnerabilidades en bases de datos se tienen
falencias porque:

Las bases de datos Oracle (excepto las de SAP), carecen de soporte desde del 1 de
marzo de 2017, lo que implica que las remediaciones en su totalidad no pueden
aplicarse por falta de soporte.

A las bases de datos PostgreSQL que es el nuevo estandar Open source, no se les
realiza el analisis debido a que las licencias que se tienen no soportan la versién que
tiene hoy la Alcaldia.

En conclusion; aunque se hacen actividades para detectar las vulnerabilidades en
bases de datos que permitan tomar acciones preventivas y correctivas, se carece de
herramientas actualizadas con las que se puedan incluir todas las bases de datos
instaladas en los diferentes motores (SQL Server, PostgreSQL y Oracle)

57 Gobierno de T.1

El Gobierno de Tecnologia estd definido por la estructura organizacional de la
instituciéon.  No existe un modelo de Gobernabilidad de TI que dilucide el
relacionamiento entre las dependencias y los procesos que deben ejecutarse para la
toma de decisiones asociadas con la Gestion Tecnoldgica, los servicios o las
inversiones del sector.

Se cuenta con Politicas de Tecnologia de Informacion actualizadas y una politica de
Seguridad en la Informacién promulgada en el 2007, mediante el Decreto 1719 del
2007. Adicionalmente, en 2016, se construyé la Politica de Seguridad de la Informacién
acuerdo al estandar 27001 de 2013 y en este momento se encuentra en proceso de
actualizacion con la participacion de la Secretaria General.

Las politicas de TI, en términos generales, se refieren a:

e GESTION SOLUCIONES DE TI
o Adquisicion de Hardware.
o Adquisicion de Software.
o Asignacion de cuentas de usuario en SAP.
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o Uso de las cuentas de usuario en SAP.

o Asignacion de roles a un usuario SAP.

o Gestion de incidentes y requerimientos en el sistema de informacion
SAP.

o Sistema de Informacion Geografico.

e GESTION DE INFRAESTRUCTURA DE TI

o Usol/Instalacion/Desinstalacion de software.
Administracion de servidores.
Gestidn de incidentes y requerimientos.
Gestion de Cambios.
Gestion de Cuentas de Usuarios.
Gestidn de cuentas genéricas.
Mantenimiento de equipos de cémputo.
Telecomunicaciones.
Acceso al Datacenter.

O O O O O O O O

e SEGURIDAD DE LA INFORMACION

o Administracion de la plataforma de TI.
Usuarios y contrasefias.
Uso aceptable de los recursos informaticos.
Computadores y portétiles.
Correo Electroénico Institucional.
Uso de cuentas genéricas y envios masivos.
Acceso a internet.
Computadores con internet movil.
Recursos moviles tecnolégicos.
Recurso de conexion VPN.
Confidencialidad de la informacion.
Gestidn de continuidad del negocio.
Gestion de Incidentes de Seguridad.

O O OO OO O 0O OO0 0O o0

Estas politicas no se han actualizado en cuanto a las nuevas tecnologias y practicas
gue han emergido en la Gestidbn Tecnolbgica y algunos de sus acéapites, como el
asociado con la Gestion de Continuidad del Negocio. La definicion del modelo de
datos y la adopcion de los estandares de desarrollo no han sido implementadas.

Es deseable ademas trabajar en la incorporacion de politicas asociadas con la
adquisicion de plataformas, sistemas e infraestructura como servicio (entre otras), la
implementacion del software libre o la incursion en la nube.
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Estructura Organizacional y Talento Humano

La Estructura organizacional actual de la institucion, obedece a las modificaciones que
se han incorporado entre el 2012 y el 2015 y que estan en la busqueda de incorporar
los ajustes que permitan el ejercicio de la misién de la manera mas adecuada.

En el afio 2012 la Alcaldia de Medellin realizé una modificacién y modernizacion en su
estructura organizacional con el decreto 1364 de 2012, “Por el cual se adopta la
Estructura de la Administracion Municipal, se definen las funciones de sus
organismos Yy dependencias, se crean y se modifican unas entidades
descentralizadas y se dictan otras disposiciones”, con el fin de atender las
necesidades del servicio y cumplir con eficacia y eficiencia los objetivos, politicas y
programas de las diferentes dependencias.

El 10 de Junio del 2014, se crea el decreto 884 “Por medio del cual se conforman
Unidades y/o Equipos Internos de trabajo en la Secretaria de Servicios
Administrativos, Subsecretaria de Talento Humano, Subsecretaria de
Adquisiciones y Desempefio Contractual, Subsecretaria de Tecnologia de
Informacién, Subsecretariade Logisticay Administracién de Bienes y se asighan
tareas y responsabilidades”. En la Subsecretaria de Tecnologia de Informacién, se
conformaron tres (3) unidades: Planeacion, Infraestructura y Seguridad Informatica;
con la conformacién de estas unidades y sus respectivos grupos de trabajo, se
determinaron las tareas que deben cumplir, las responsabilidades de quienes lo
integran y dirigen, y los diferentes aspectos para su funcionamiento, quedando asi:

Integracion Informatica

Seguimiento a Proyectos

Investigacion y Desarrollo de las Tics
Gestion de Servicios Informéticos
Soporte

Datacenter

Teleinformatica

Implementacion de Controles
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Tabla 23 Conformacion de la Subsecretaria de Tecnologia y Gestion de la Informacion

Adicionalmente en el afio 2015, sale el decreto 883 “Por el cual se adecua la
Estructura de la Administracion Municipal, las funciones de sus organismos,
dependencias y entidades descentralizadas, se modifican unas entidades
descentralizadas y se dictan otras disposiciones”, donde se realizaron algunos
ajustes incorporando el proceso del archivo en la de Tecnologia de Informacion,
realizando cambios en algunas de sus funciones y el cambio de hombre pasando de
ser la “Subsecretaria de Tecnologia de informacion por “Subsecretaria de Tecnologia
y Gestion de la Informacion” —STGI-.

Debido a que en 3 afios se presentaron modificaciones importantes de estructura y
responsabilidades (funciones y tares), ha sido dificil que los equipos realicen la
totalidad de las funciones designadas ya que por los cambios estructurales realizados
en la Alcaldia de Medellin, la entidad se encuentra en un proceso de transicién donde
se han venido revisando nuevamente las funciones e incorporando las nuevas tareas
a los equipos de trabajo designados.

En el transcurso de este tiempo, se ha llevado a cabo la modificacion en la
caracterizacion del proceso de Tecnologia de Informacion y Comunicaciones, con el
fin de dar cumplimiento a lo establecido en la disposicion de los ultimos decretos,
constituyendo una parte esencial en la estructura organizativa y directiva necesaria
para asegurar que Tl soporta y facilita el desarrollo de los objetivos estratégicos
definidos.
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Estructura Actual del area de Tl
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Grafica 14 Estructura Administrativa de la Subsecretaria de Tecnologia y Gestion de la Informacién

La estructura administrativa actual, estd conformada por cuatro Unidades y siete
Equipos. En ella esta incorporado el Centro de Competencias SAP (CCSAP), que es
una unidad compuesta por 11 asesores que dependen directamente del despacho de
la Secretaria de Gestibn Humana y Servicio a la Ciudadania, pero que en la practica
participa del Comité Primario de la SGTI. Adicionalmente este equipo de trabajo
cuenta con un numero importante de contratistas, encargados de realizar la gestion
técnica y administrativa de toda la plataforma SAP y el crecimiento, evolucion y
mantenimiento de las soluciones informaticas que estan implementadas alli. Esta es
una dependencia en donde se realiza la gestion del ciclo de vida de los sistemas de
informacion SAP, pero el resto de sistemas de informacién de la institucién no cuentan
con una estructura o equipo que realice este ejercicio, lo cual constituye una debilidad
en el esquema de gobierno de Tl debido a que impide la atencion integral y oportuna
de los procesos que son gestionados con componentes tecnoldgicos de software y
refuerza la imagen de Tl como un proveedor de infraestructura o servicios tecnolégicos
basicos, pero no como un apoyo en el mejoramiento de los procesos a través de estos
sistemas de informacion.

Como el CCSAP no esta creado formalmente, no tiene funciones asignadas que
puedan contrastarse con las de los demas equipos y tampoco es posible establecer
formalmente relacionamiento con las demas unidades de la Subsecretaria, ni para
temas de colaboracion ni para ejercicios de gobernabilidad.
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Para el cumplimiento de las funciones y objetivos, la STGI cuenta con 124 plazas, de
estas plazas, 37 pertenecen a la Unidad de Archivo, que pasa a depender de la STGI
conforme lo ordenado el decreto 883 de 2015 y esto se refleja en la planta de empleos
como un crecimiento del 39% en el ndmero funcionarios; los cuales no tienen
asignadas funciones especificas de Tecnologia de Informacion.

A las 124 plazas de la STGI se deben sumar los 11 asesores que conforman el Centro
de Competencias SAP para un total de 135 plazas. Esto se hace considerando que
son parte muy importante en la estructura de prestacion de servicios informaticos para
sistemas de informacién y la cantidad del presupuesto de Tl que se destina para
ejecucion de tareas de soporte y operacion de SAP.

La distribuciéon del personal que integra la Subsecretaria, es la siguiente:

Suibsecretaria de Teonologia y Gestion de I Infonmadan
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Grafica 15 Distribucion de Plazas en la SGTI por Unidad y Equipo de Trabajo
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De acuerdo con la distribucion de empleos por equipos de trabajo, a primera vista se
refleja una reparticion equilibrada conforme a las funciones de cada grupo, no
obstante, al analizar detenidamente cada uno de estos, se presentan situaciones que
descompensan el cumplimiento de todos los compromisos asignados a cada equipo,
tal es el caso del Equipo de Integracion, al cual le compete analizar y gestionar la
solucién de las necesidades tecnoldgicas de todas las secretarias del Municipio de
Medellin, donde aparecen 13 profesionales universitarios, de los cuales 6 permanecen
de tiempo completo en una de las secretarias, quedando solo 9 funcionarios
encargados de atender el resto de dependencias de la entidad.

Esta situacion tiene un impacto directo en la capacidad de atencion de la Subsecretaria
a los temas tecnoldgicos de las dependencias y al acompafiamiento estratégico y
técnico de las mismas y por tanto sera objeto de las revisiones a realizar para los
ajustes de estructura que pudieran ser necesarios.

Distribucion por Tipo de Vinculacion

Tipo de Vinculacion

1% 1%

B CARRERA ADTIVA.
B PROVISIONALIDAD

LIBRE NOM Y REM
B CONTRATO

Grafica 16 Cantidad de integrantes de la SGTI por tipo de Vinculacién10?

10 Fuente: Estadistica originada en informe extraido de SAP - Julio de 2016
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Con relacion al tipo de vinculacién, es una fortaleza de la STGI, contar con un 66% de
empleados de carrera administrativa, los cuales, por la naturaleza de su vinculacion
tienen una mayor estabilidad, lo cual podria significar una ventaja en la continuidad de
las operaciones. De igual manera, el contar con un 32% de funcionarios en
provisionalidad en la STGI, podria considerarse como una ventaja ya que los
empleados vinculados en esta modalidad, gozan de una estabilidad relativa, es decir,
aunque no tienen la misma estabilidad que ostenta el servidor inscrito en carrera,
tampoco pueden ser desvinculados como si su hombramiento se tratara de uno de
libre nombramiento y remocion.

6. ENTENDIMIENTO ESTRATEGICO

6.1. Modelo Operativo

En la alcaldia de Medellin se trabaja bajo el modelo de operacion por procesos y bajo
un Sistema Integral de Gestidn —SIG- a nivel central el cual ha sido estructurado bajo
los estdndares NTC GP 1000-2009, NTC-ISO 9001-2008, el Sistema de Control
Interno con el Modelo Estandar Control Interno, MECI-2014, y el Sistema de Desarrollo
Administrativo definido en la Ley 489 de 1998 y tiene por objeto presentar la Vision, la
Mision, las Politicas y los objetivos de la entidad, estos tres sistemas son
fundamentales para el desarrollo y el cumplimiento de los objetivos estratégicos
dispuestos en la organizacion:

Sistema de Desarrollo Administrativo: centra su propdsito en el mejoramiento
permanente y planeado para la buena gestion y uso de los recursos y del talento
humanao.

Sistema de gestion de calidad: Se enfoca en dirigir y evaluar el desempefio
institucional en términos de satisfaccion social, con el suministro de productos y/o con
la prestacién de servicios a cargo de la entidad.

Sistema de Control Interno: se orienta a la configuracion de estructuras de control
de la planeacién, de la gestidén, de la evaluacién y seguimiento para lograr que la
entidad cumpla con los objetivos institucionales propuestos y que se contribuya a la
consecucion los fines esenciales del estado.

Es necesario resaltar que la articulacion entre estos tres sistemas esta caracterizada
por la adopcion de un modelo basado en la gestidon por procesos y la mejora continua
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de los mismos mediante la aplicacion del ciclo PHVA: Planear, Hacer, Verificar y
Actuar. (NTCGP 1000:2009 numeral 1.3.).

La operacion institucional, se guia a traves de la planeacion estratégica que se realiza
cada 4 afios y que buscar ser la herramienta de orientacion suprema para todos los
procesos: el Plan Estratégico Institucional.

El Plan de Desarrollo Municipal 2016 -2019 “Medellin cuenta con vos” fue
aprobado segun acuerdo 003 de 2016 publicado en gaceta oficial No 4383 del 29 de
junio de 2016.

El Plan se estructura en torno a 7 dimensiones que incorporan fundamentos,
enfoques, objetivos, retos, programas y proyectos, que integrados con las estrategias
y politicas generales articularan las acciones del gobierno municipal, para elevar las
condiciones de calidad de vida de la ciudadania y sentar las bases de un cambio de
enfoque de la accién publica, asi como los indicadores, lineas de base y metas a través
de los cuales se medira el desempefio de la gestibn municipal en el logro de las
transformaciones previstas. También contiene la proyeccién de recursos con la
priorizacién plurianual de las inversiones y la apuesta por el fortalecimiento de una
gestion publica transparente y eficiente para orientar y apoyar las aspiraciones
colectivas de la ciudadania por una ciudad mas segura, mas equitativa y mas legal.

Estructura del Plan de Desarrollo 2016 — 2019

DIMENSIONES ESTRATEGICAS

Ejes fundamentales de ciudad donde se
enfocan los impactos mas representativos
de este goblemo /

: RETOS

!
RL1 } R1.2 Grandes desafios de ciudad dentro de cada
una de las tematicas de més impacto. ‘

PROGRAMAS

Agrupaciones de proyectos encaminadas
a resolver la misma problematica /

¢ PLL2 1 PL21

Unidad basica de gestion publica donde
se describen el conjunto de acciones para
satisfacer una necesidad puntual de la
sociedad

Grafica 17 Estructura del Plan de Desarrollo 2016-2019 - Imagen Gaceta oficial No 4383
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Estructura Administrativa de la Institucion:

Para el cumplimiento de sus responsabilidades administrativas y misionales, la
institucién cuenta con una estructura general, conformada por:

23 54 14 13 3

(o]

En ellas se distribuyen las funciones primordiales de la institucion y el
cumplimiento de sus objetivos. La estructura jerarquica que esta implementada
es la siguiente:

Estructura Administrativa Municipio de Medellin
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Grafica 19 Estructura Administrativa de la Alcaldia de Medellin
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La Subsecretaria de Tecnologia y Gestion de la Informacion, hace parte de la
estructura de la Secretaria de Gestion Humana y Servicio a la Ciudadania.

Modelo de Operaciéon por Procesos (MOP) de la Alcaldia de Medellin — Decreto
1985 de 2015-

El Sistema Integral de Gestion de la Alcaldia de Medellin parte del concepto de la
Gestidn por Procesos, la cual implica entender a la organizacién como una articulacion
e interaccion entre procesos, que estan construidos para cumplir con los objetivos del
direccionamiento estratégico de la entidad y para cuya operacién es imprescindible el
cumplimiento del ciclo PHVA.

Cada uno de los procesos tiene un direccionador el cual es responsable de gestionar
sus procesos en cuanto a la planificacion, ejecucién, mantenimiento y autoevaluacion
como lo exige el cumplimiento de los objetivos asociados a cada proceso.
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Grafica 18 Modelo de Operacidn por Procesos de la Alcaldia de Medellin

El proceso rector del modelo de Operacion por procesos es el Direccionamiento
estratégico. De este es responsable el Alcalde.

Procesos Misionales: con este proceso se garantiza el desempefio de las
responsabilidades frente a la ciudadania.

Procesos de Apoyo: son los procesos que se encargan de la provision de los recursos
necesarios para realizar lo establecido en el Modelo de operacion por procesos de la
Alcaldia de Medellin.

La STGI se encuentra en el MOP dentro de los procesos de apoyo con el nombre
Tecnologia informacion y comunicaciones prestando un servicio transversal a toda la
organizacion y encargandose de mantener y soportar toda la plataforma tecnolégica
de la Alcaldia de Medellin.

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015
3 Linea de Atencion a la Ciudadania: (57) 44 44 144
[

%, Conmutador: 385 5555 Medellin - Colombia
7 _SGS

QOO0

www.medellin.gov.co




Céd. DE-TICS-072 . e
Documento especifico MJ

Version 3 DE-TICS Plan Estratégico
Alcaldia de Medellin

Para garantizar que la infraestructura de la entidad sea la adecuada para su
funcionamiento y para soportar la prestacion de los servicios, se suministran los
recursos, los equipos y los sistemas de informacion, requeridos para la operacion de
los procesos.

Para lograr estos propdsitos, se garantiza el desarrollo de las competencias del talento
humano para gestionar los procesos, la identificacion de peligros, valoracion de riesgos
y controles de las condiciones que puedan afectar la seguridad y salud del personal,
la infraestructura fisica que mejore el ambiente de trabajo y los sistemas de
informacién que den soporte a los procesos y faciliten la toma de decisiones efectivas
y la participaciéon de los usuarios y partes interesadas.

6.2. Alineacion de Tl con los procesos

Los sistemas de informacion se crean con la finalidad de llevar a cabo una gestion
eficiente que facilite y automatice las tareas y la administracion de los datos mejorando
la productividad y el rendimiento en la organizacién, incrementado la capacidad y
permitiendo acceder a los datos de manera frecuente y oportuna, los cuales serviran
a la organizacion para soportar la toma de decisiones estratégicas, en este sentido la
alineacion de Tl con los procesos es vital ya que la tecnologia se ha convertido en un
auténtico aliado de negocios y facilitador estratégico.

Tomando como base el Modelo de Operacion por Procesos de la institucion, se puede
proyectar un cruce entre los 27 procesos definidos y los 41 Sistemas de Informacion
establecidos hasta el momento en el inventario inicial para presentar la forma en que
estos sistemas apoyan la ejecucién de los procesos.
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. Procesos Nivel de
Procesos Nivel de Apoyo . . . -
Direccionamiento Estratégico

La matriz permite identificar que 23 procesos cuentan con sistemas de Informacion
gue han apalancado la operacion de los mismos y a través de los cuales se apoya la
prestacion de los servicios ofrecidos por cada uno de ellos.

Dejando de lado la cobertura por cantidad de procesos, se identifica la necesidad de
realizar una normalizacién de estos con el fin de articular cada uno de los componentes
tecnoldgicos que hacen parte del sistema de informacion y asi poder extraer el mayor
provecho de estos, validando que cuenten con los requerimientos necesarios para la
organizacion.

En la actualidad el 15% de los procesos de la Alcaldia de Medellin no cuentan con un
Sistema de Informacién por lo cual es necesario realizar una caracterizacion de las
necesidades, recolectando, validando y consolidando informacién con el objetivo de
disefiar un sistema de informacién que brinde el apoyo al proceso para realizar una
gestiébn mas eficiente.

Los procesos sin Sistemas de informacion son los siguientes:

Gestion Cultural Secretaria de Cultura Ciudadana
Gobierno Local Secretaria de Seguridad Y Convivencia
Control Urbanistico Secretaria de Gestion Y Control Territorial

Mantenimiento de Bienes e  Secretaria de Suministros y Servicios
Inmuebles Secretaria del Medio Ambiente
Secretaria de Movilidad
Secretaria de Infraestructura

Aunque estos procesos no estan cubiertos con Sistemas de Informacion, muchos de
ellos cuentan con herramientas tecnoldgicas contratadas a través de terceros para
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apoyar sus funciones, como es el caso del proceso de Gestion Cultural, el cual cuenta
con el programa red de bibliotecas, una solucion que involucra a varios actores de la
ciudad y que cumple con la necesidad especifica de publicacion de informacion digital.

7. MODELO DE GESTION DE TI
7.1. Estrategiade TI

7.1.1. Objetivos estratégicos

1. Alcanzar el 90% en la implementacion de la estrategia de gobierno en Linea,
cumpliendo con los logros y metas propuestos en cada uno de sus ejes
estratégicos: TIC servicios, TIC Gobierno Abierto, TIC para la Gestion y
Seguridad y Privacidad en la informacion y direccionar todos los esfuerzos hacia
la politica de Gobierno Digital.

2. Implementar en la Alcaldia de Medellin la Gestion Documental Electronica
estandarizada que provea integridad, fidelidad y probidad juridica, que permita
la automatizacion de la gestion documental en los procesos institucionales para
el cumplimiento de las estrategias de Gobierno Electrénico, Cero Papel y la
optimizacién de los tramites y servicios para el ciudadano.

3. Mejorar la eficiencia en la organizacién a través de la introduccion de nuevas
tecnologias en los procesos administrativos y con la automatizacion de procesos
estratégicos y de gestibn en la organizacién, basados en Sistemas de
Informacién administrados, soportados y mantenidos conforme a la estrategia de
gestién de informacion definida.

4. Incorporar la Arquitectura Empresarial como practica estratégica institucional
para obtener, evaluar y diagnosticar el estado actual de la institucion y establecer
la transformacién necesaria para generar valor a través de las tecnologias de la
informacion, materializar la vision de la organizacion y promover el desarrollo
ciudadano.

7.1.2. Alineacion de la estrategia de Tl con la estrategia general del Municipio de
Medellin
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Para el apoyo efectivo en la ejecucion del Plan de Desarrollo para el periodo 2016 -
2019, Medellin cuenta con vos, se realizara un acompafiamiento detallado a los
proyectos que daran solucion a los retos que el Plan registra.

El acompafamiento se realizara a través de los Profesionales de Enlace de la SGTI
para cada Secretaria, los cuales haran uso del Portafolio de Servicios Tecnoldgicos
que se disefie, para facilitar la implementacion de las iniciativas con componente
tecnoldgico.

De otro lado se avanzara en la transicion de Gobierno en Linea a Gobierno Digital que
se enmarca en dos componentes: TIC para el Estado y TIC para la Sociedad con tres
habilitadores transversales que son Arquitectura de TI, Seguridad y Privacidad,
Servicios Ciudadanos Digitales.

2 COMPONENTES

TCPARA

LA SOCIEDAD

A PARTIR [E LAS CAPACDAES TE GESTON I

i

LA CORSOLOADON [E LN ESTADD ABERTD

IPLLSO ENTL DESARROLLO DE TERRITORIOS Y
\ CIUDADES INTELISENTES

an
7’

HABILITADOR
RANSVERS]

Para la implementacion de la Politica de Gobierno Digital, se han definido varios
elementos que brindan orientaciones generales y especificas que deben ser acogidas,
a fin de alcanzar los propésitos de la politica. Estos elementos son los siguientes:

* Los dos componentes TIC para el Estado y TIC para la Sociedad son lineas de accién
que orientan el desarrollo y la implementacion de la politica.

* Los tres habilitadores transversales Arquitectura, Seguridad y privacidad y Servicios
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Ciudadanos Digitales, son elementos de base que permiten el desarrollo de los
componentes de la politica.

El esquema muestra una logica de engranaje, sobre la base de tres elementos que
posibilitan su funcionamiento, por ello, tanto los dos componentes como los tres
habilitadores transversales, cuentan con lineamientos que se desarrollan a través de
estandares, guias, recomendaciones y buenas practicas, que la Alcaldia deben
implementar con la finalidad de alcanzar los propdsitos de la politica de Gobierno
Digital.

Los proyectos propios de la SGTI orientados a la dotacion de una Gestion Documental
Digital Integral y la implementacion de soluciones para apoyo a los componentes de
los procesos, se acompafaran de una adecuada estrategia de apropiacién y uso de
Tl que de lineamientos a la institucién y guie el actuar tecnolégico.

7.2. Gobierno de Tl

Uno de los retos de la institucion es alcanzar en este periodo un modelo de gobierno
de Tl que asegure a la institucion el mejor aprovechamiento de los recursos y
capacidades de Tl para el alcance efectivo de los beneficios que los diferentes grupos
de interés requieren.

Para este modelamiento, se toma como base la Arquitectura Empresarial propuesta
en el marco de trabajo del IT4+ del MINTIC.

En ese sentido, es fundamental la redefinicion del proceso de Tecnologia de la
Informacién y las Comunicaciones incorporando indicadores que aseguren el alcance
de los objetivos y un manejo de riesgos que permita ajustar los aspectos que se
requieran para garantizar los resultados esperados.

La redefinicion del proceso, de la mano de una estructura adecuada, el
establecimiento de un modelo de gobierno de Tl participativo y transversal y un buen
conjunto de lineamientos y politicas de Tl, seran determinantes en la obtencién de las
metas planteadas en la estrategia institucional y tecnoldgica.

Entendemos la Gobernabilidad como la especificacion clara de los derechos de
decision y el marco de asignacion de responsabilidades para promover la conducta
deseada de la organizacion 1t . Un vez especificados estos derechos vy

11 Modelo de Gobernabilidad de TI - Alcaldia de Medellin 2009 - Consultoria realizada por Conocimiento
Aplicado Ltda.
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responsabilidades, es necesario ponerlos en operacion a través de la intervencion

sobre:

. Principios y politicas

. Ajustes a la gestion humana

. Ajustes al disefio organizacional

. Arquitectura empresarial

. Planeacién estratégica

. Fortalecimiento gestion informatica

Para esto, se han establecido los dominios sobre los que se determinara la
Gobernabilidad:

Principios y politicas
de Tl

Planes, inversiones y gastos

Arquitectura empresarial

Servicios

: Servicios particulares
compartidos P

Arguitectura fisica

Con estos dominios se trabajara en el establecimiento de un Modelo de Gobierno de
Tl que logre la verdadera generacion de valor para todas las partes interesadas y
facilite la correcta incorporacion de la Tecnologia en todas las capas institucionales.

7.2.1. Cadenade valor de TI
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Con el propdsito de generar valor adicional para la institucion, se propone una cadena
de valor de Tl que integra los procesos de la STGI necesarios para adelantar la gestion
de los servicios tecnoldgicos y de los sistemas de informacion; de igual forma, la
cadena de valor de Tl se integra tanto a los procesos de apoyo como a los procesos
misionales de la organizacion.

Para la cadena de valor de Tl del Municipio de Medellin, se tom6 como fundamentacion
o linea base, el proceso definido como “Tecnologia de la Informacion y de las
comunicaciones”, el cual hace parte de los procesos de apoyo definidos el en Sistema
Integral de Gestion de la Entidad; donde igualmente se proponen pequefios cambios
que ayudan con la alineacion de la estrategia gubernamental.

Partiendo de la definicion de cada uno de los procedimientos que se ejecutan al interior
de la STGI, se propuso resaltar de forma transversal a todas las actividades el
portafolio de servicios tecnolégicos, el cual finalmente da cuenta de la arquitectura,
operacion, soporte y gestion de la calidad de los servicios ofrecidos y que soportan la
mision de la entidad. De igual manera, se propone una linea muy fuerte de “Uso y
apropiaciéon de TI”, considerando que a partir de esta estrategia confluyan esfuerzos
no solo del area de tecnologia sino de las areas usuarias duefias de los procesos y de
la informacién, para tratar de garantizar una menor resistencia a los cambios
tecnoldgicos que afectan sus actividades.

El proceso de “Tecnologia de la Informacion y de las comunicaciones”, esta disefiado
para soportar tanto los procesos misionales como los de apoyo, respondiendo a
diversos requerimientos, y contribuyendo a la gestién basada en servicios, traduciendo
esto en una mayor oportunidad para el ciudadano como cliente principal de la
organizacion, donde puede acceder de manera més facil y directa a los servicios
ofrecidos por toda la organizacion.

A continuacion se describen los procesos definidos para la cadena de valor, es de
aclarar que un mayor nivel de detalle de estos procesos, se encuentra registrado en el
sistema de Gestion definido para el Municipio de Medellin:
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{Necesidades de Tecnologia}

Proveer soluciones
tecnologicas

CONGLOMERADO PUBLICO Y ENTIDADES GUBERNAMENTALES

LMIOODOMM<QO=RT

Grafica 19 Cadena de Valor de TI

Planear y dar lineamientos de TI:

Desarrollar las politicas, planes, programas y proyectos de tecnologia, garantizando la
alineacion con la estrategia, el plan de desarrollo institucional, los procesos misionales
y de apoyo, promoviendo la generacion de valor estratégico sobre la capacidad y las
inversiones realizadas, conforme a las mejores practicas, normatividad, directrices del
Ministerio de las Tecnologias de Informacién y las Comunicaciones, tendencias
tecnoldgicas y a la actual plataforma tecnoldgica.

Productos:

Plan Estratégico de Tecnologias de Informacién
Politicas de TI

Arquitectura Empresarial de TI

Marco de gobernabilidad de TI

Procesos de la gestion de Tl implementados
Portafolio de Servicios
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Definicion de Indicadores
Gestion de servicios tecnoldgicos:

Soportar y mantener la prestacion de servicios tecnoldgicos para garantizar el uso de
los sistemas de informacién operando continuamente, soportando las labores de
administracion y mantenimiento de la infraestructura tecnolégica de acuerdo con los
niveles de servicio establecidos.

Productos:

Disponibilidad y cobertura de los servicios
Capacidad de Infraestructura de Tl gestionada
Servicio de soporte y mesa de ayuda
Acuerdos de Niveles de Servicio

Gestion de sistemas de informacion:

Implementar, normalizar y mantener los sistemas de informacion, para brindar
soluciones alineadas al modelo de operacién por procesos definido en el Municipio de
Medellin, a través del soporte de la operacién misional y de apoyo de la cadena de
valor institucional; iniciando con la definicion y actualizacién de la arquitectura de
sistemas de informacién, seguidamente con el desarrollo y mantenimiento de los
sistemas de informacion, continda con la implementacion de sistemas y finaliza con el
soporte técnico.

Productos:

Lineamientos para desarrollo y mantenimiento de sistemas de informacién
Sistemas de Informacion Implementados

Inventario de Sistemas de Informacion

Gestion de informacion:

Disponer de los procedimientos y herramientas orientadas a la definicion, recoleccion,
validacion, consolidacion y publicaciéon de informacion, segun los ciclos de vida de la
informacion y de los diferentes publicos o audiencias de andlisis, de tal forma que, se
fomente la capacidad de analisis tendiente a generar conocimiento tanto en la entidad
como en el sector.

Productos:
Arquitectura de la informacion
Portafolio de Servicios de Informacion
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Consolidacién y Publicaciéon de informacion

Gestionar la seguridad informatica:

Configurar los controles definidos en el Plan de Seguridad para reducir o mitigar el
nivel de riesgo de forma significativa y con ello la materializacion de las amenazas y la
reduccion del impacto en la plataforma tecnolégica. Una vez detectado un evento de
seguridad informética, este se debe clasificar y establecer el tratamiento de acuerdo al
tipo de incidente.

Productos:

Gestion de la Seguridad Informatica

Plan de tratamientos de riesgos para la seguridad

Modelo de seguridad y privacidad de la informacién

Politicas General de seguridad y privacidad en la informacion
Andlisis de vulnerabilidades en infraestructura tecnolégica

Gestionar la demanda de requerimientos:

Implementar y gestionar la estrategia que permita gobernar los procesos de innovacion
que la Administraciébn Municipal requiere, generando un dialogo entre las areas o
diferentes Secretarias y Tecnologia de la Informacion; utilizando herramientas de
analisis que permitan evaluar las inversiones de Tl en funcién del cumplimiento de las
metas estratégicas del Municipio de Medellin.

Productos:

Gestion de requerimientos en tiempos
Gestidn de la capacidad y recursos
Gestion del portafolio de TI

Gestidon de la demanda operacional

Investigar el mercado tecnoldgico:

Diseflar y utilizar eficientemente estrategias basadas en el conocimiento de un
conjunto de instrumentos de gestion de los recursos tecnoldgicos, propios o
adquiridos, que permitan conocer con la mayor exactitud posible cuéles son nuevos
productos, servicios y avances tecnologicos que pueden mejorar la productividad y
eficiencia, mediante la incorporacién de nuevas tecnologias a los productos y procesos
establecidos en el MOP del Municipio de Medellin.
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Productos:

Evaluacion de Tecnologias Emergentes

Definicion de caracteristicas y especificaciones técnicas para elementos de
tecnologias de uso genérico

Proveer soluciones tecnoldgicas:

Implementar y configurar la solucion o servicio tecnolégico conforme al plan de
implementacion, el cual debe pasar el proceso de adaptacion de la solucion
tecnoldgica en una primera instancia, para luego introducir las actividades, procesos y
tecnologias adaptados a la solucion, y en una fase final, verificar y analizar el beneficio
real frente al calculado en las etapas de investigacion.

Productos

Identificacion de necesidades de Servicios Informéticos
Tipificar Soluciones tecnoldgicas

Indicadores Tecnoldgicos

Administracion de servicios tecnoldgicos

7.2.2. Indicadores y Riesgos

Para la medicién de los Modelos de Gestion que se implementen, se revisan todos los
indicadores sugeridos por el MinTic en sus guias de implementacion buscando la
alineacion con las buenas practicas mundiales y la obtencién de resultados medibles.

Se plantean cuatro fases para implementar los procesos de la cadena de valor y los
que a continuacion se presentan, corresponden a la fase 1, considerando que:

e Corresponden al proceso de Planear y dar lineamientos de Tl y por tanto hacen
parte de los que se evaluaran para medir avance de los proyectos del PETI.

e En el proceso de gestion de servicios tecnoldgicos se cuenta con informacion
para la medicion de la “Disponibilidad plataforma TIC” y por tanto se le dara
continuidad.

e Los anteriores procesos cuenta la disponibilidad de los datos requeridos en las
férmulas de cada uno de los indicadores recomendados para la fase inicial.
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Planear y dar Estrategia |Entendimiento |del PETIenla |PETIenla
lineamientos de TI de TI estratégico entidad entidad.
Medir el
porcentaje de
Planear y dar Estratesia Desviacidn desviacion del
lineamientos de TI de TI | Presubuesta uestal .Plan d? Mensual
— Implementacion | (TI) inversiones de
de la estrategia los proyectos
de TI de TL
Mide la
disponibilidad

de los equipos o
servicios que
estan en
operacion,
medido en el Mensual
intervalo de

tiempo de
servicio
Operacion de Disponibilidad | acordado (AST-
Gestion de servicios | Servicios los servicios plataforma Agree Service
tecnolégicos tecnolégicos | tecnolégicos TIC Time)

Riesgos:

La metodologia para la administracién de riesgos vigente para la Alcaldia de
Medellin, segun su politica de calidad, determina que los riesgos aplicables a este

proceso son:

Q
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7.2.3. Plan de implementacidon de procesos

Para la implementacion de los Procesos de la cadena de valor, se realiza un
estudio a partir de las practicas requeridas por cada uno de ellos y los productos
e indicadores esperados, determinando que el orden de la puesta en marcha de
los procesos de la cadena de valor debe ser el siguiente:

Planear y dar lineamientos de Tl

Gestion de sistemas de informacion
Gestion de informacion
Gestidn de servicios tecnolégicos
Uso y apropiacién de TI

El orden de implementacién de los procesos principales se propone con el fin de
tener medido el proceso y evaluar su comportamiento a lo largo del tiempo,
permitiendo mejorar y corregir las dificultades o falencias que puedan presentarse.

Planear y dar lineamientos de TI

e Es determinante en la cadena de valor, debido a que debe existir una
planeacién en todo el proceso con politicas, metodologias, instrumentos,
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e Este proceso debe formular todos los lineamientos para implementar un
seguimiento, control y evaluacién en el proceso TIC de la Subsecretaria de
Tecnologia y Gestion de la Informacion.

e Permitiria subsanar las deficiencias en vision estratégica y posicionamiento
de la dependencia en la organizacion.

e Permite la organizacion de las posibilidades presupuestales y los
compromisos que puede asumir la Subsecretaria en la implementacion de
los planes de gobierno.

e Aporta criterios validos para negociar con los altos directivos en los
alcances que se requieren por parte de la dependencia.

e Presenta la vision de una Subsecretaria eficiente con los recursos que
cuenta y eficaz en alcanzar los objetivos que pueda trazar en el tiempo.

Gestion de sistemas de informacion

e Los sistemas de informacion son el mayor punto de apoyo a la ejecucion
de los procesos institucionales, es por esto que se requiere subsanar la
ausencia de formalizacion en este dominio de la Gestion tecnolégica.

e Organizar una gestion eficiente de los recursos requeridos para el
desarrollo de sistemas de informacién y todos los aspectos que esto
conlleva, producird beneficios institucionales tangibles para las diferentes
dependencias de la institucion.

e Permitird incorporar metodologias, herramientas, instrumentos que
permitan una gestién relacionada con el proceso mas eficaz y eficiente.

Gestion de informacion

o .

e Las funciones actuales con respecto a la gestiéon de la informacién son
imprecisas, dado que se requiere una articulacién importante con el
proceso del MOP de “Gestion de la Informacién” y cuyo responsable es el
Departamento Administrativo de Planeacion.

e La implementacion del proceso permitird determinar los alcances y
responsabilidades en la gestion de la informacion que la Subsecretaria de
Tecnologia y Gestion de la Informacion debe comenzar a realizar.

¢ Medir el proceso mediante nuevos indicadores por ahora desconocidos por
parte del personal de la dependencia.

Gestion de servicios tecnoldgicos

e Permitir estructurar y organizar un catadlogo de servicios basado en
metodologias para su gestion.
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e Mediante la implementacion de metodologias, estandares, instrumentos,
herramientas posibilita una gestibon méas eficiente de los recursos
involucrados en la administracion de los servicios tecnoldgicos.

e Adquirir herramientas automaticas para facilitar su gestion de una forma
mas organizada y relacionada entre los servicios.

Uso y apropiacion de TI

e Basicamente en este aspecto los beneficios que justifican su
implementacion se encuentran relacionados con la utilizacién de las
soluciones tecnoldgicas que la STGI pueda ofrecer a todos los usuarios.

e Todala apropiacion en las herramientas tecnoldgicas por parte del personal
de la Subsecretaria de Tecnologia y Gestion de la Informaciéon para la
realizacion de sus labores cotidianas y en beneficio de los usuarios de la
entidad que son atendidos.

e Los procesos de la cadena de valor deben tener en cuenta la necesidad de
generar, organizar y consolidar los datos requeridos en las formulas de
cada uno de los indicadores recomendados.

e De acuerdo con la madurez en la implementacion de los procesos de la
cadena de valor, se debe seleccionar entre uno o dos indicadores por
proceso en cada fase y de acuerdo con la estrategia que tenga establecida
la Subsecretaria de Tecnologia y Gestion de la Informacion.

e La idea es no tener una cantidad numerosa de indicadores por proceso o
en conjunto general, sino analizar los mas factibles de implementar segun
la disponibilidad de la informacién para realizar el seguimiento y control
correspondiente.

7.3. Gestion de informacion

7.3.1. Herramientas de analisis

La Alcaldia de Medellin cuenta con algunas herramientas de Analisis de
informacion e inteligencia de negocios, sin embargo, no estan establecidas todas
las fuentes Unicas de informacion, el cual es uno de los principios basicos para
una buena administracion de la informacibn como elemento central y
transformador en una organizacion cumpliendo con criterios de calidad, integridad
y disponibilidad.
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Existen tres herramientas de analisis de informacion y bodegas de datos, no
obstante, es necesario seleccionar una herramienta oficial y una arquitectura de
inteligencia de negocios que aplique para toda la institucion y supla las
necesidades de los diferentes procesos a monitorear, reportar, publicar,
transformar y que permita analizar informacion en tiempo real con el objetivo de
facilitar la toma de decisiones, fortaleciendo los procesos internos y externos de
la Alcaldia de Medellin.

En conclusion, el Municipio de Medellin requiere de estrategias efectivas de
consolidacion y andlisis de informacion interna y externa de tal forma que sea
posible satisfacer la necesidad de informacion estratégica para apoyar los
procesos de planificacion, ademas de poner a disposicion de la comunidad, los
entes externos y de control, asi como al interior de la Administracién, informacion
relevante que facilite la toma de decisiones.

En tal sentido, la Subdireccion de informacién y Evaluacién Estratégica del
Departamento Administrativo de Planeacion, en el ejercicio de sus funciones,
emprende el proyecto Medata que, en colaboracion con todas las dependencias
de la Alcaldia, pretende facilitar la obtencién, gestién, manipulacion, analisis,
modelado, representacion y salida de datos espacialmente referenciados, para
resolver problemas complejos de planificaciéon y gestion, y abrir a la ciudadania
los datos estratégicos de Ciudad.

El proyecto le apuesta ademas a desarrollar un portal de ciudad que permita: la
apertura de datos en formato editable, la interacciébn con usuarios finales, la
generacion de reportes y la construccion de tableros de control, visualizacion de
indicadores de ciudad e integracién inteligente de los procesos del sistema.
Ademas, que presente el seguimiento a los proyectos estratégicos e informacion
estratégica a disposicion de los ciudadanos con una interfaz amigable, que posea
un modelo integrado a la Geodatabase corporativa y la base de datos Unica del
Ciudadano y logre captar y agregar valor a la informacién estratégica de
dependencias de la Alcaldia de Medellin.

La publicaciéon de informacion le permitira a la ciudad de Medellin contar con datos
para solucionar sus problematicas latentes, generando campafias y espacios para
la apropiacién de los datos como una herramienta clave para la solucion de las
probleméticas de la sociedad.
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7.3.2. Arquitectura de Informacion

En la Alcaldia de Medellin no se han realizado procesos de arquitectura
empresarial y por lo tanto no se tiene definida una arquitectura de informacion ni
un modelo, la Subdirecciéon de Informacion y Evaluacion Estratégica del
Departamento Administrativo de Planeacion esta liderando la arquitectura de
informacion estratégica de la Alcaldia de Medellin al tener a cargo el proceso de
Gestion de informacion. Esta subdireccion actualmente se encuentra realizando
el levantamiento del inventario de los sistemas de informacion, teniendo en cuenta
la estructura de la organizacion fisica y logica de los activos de informacion y los
recursos de administracion de estos.

Con el proyecto MEDATA que se esta ejecutando, se definié una arquitectura de
informacion teniendo en cuenta la situacion actual de la Alcaldia de Medellin y lo
gue se quiere alcanzar, como se muestra en la siguiente imagen.1?

Arquitectura e,

Cuenta con vos
Bases de datos

estructuradas Open Data

Informacion
desestructurada

’

-

Geodatabase

Grafica 20 Arquitectura de Informacién Proyecto MEDATA

12 Proyecto MEDATA del Departamento Administrativo de Planeacién
ubdi e i ife Evaluacion Estratégica
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Con el fin de apoyar esta estrategia y la definicion de la arquitectura de informacion
en el Municipio de Medellin, se considera importante adelantar los siguientes
proyectos:

Caracterizacion de la informacion

Con el propésito de tener un mayor control en el ciclo de vida de la informacion
gue se genera en las diferentes dependencias del Municipio de Medellin, desde
su obtencion hasta su disposicion final, se debe realizar una caracterizacion de
esta informacion como punto inicial con el objetivo de identificar a partir de las
fuentes primarias de informacion, con un Optimo nivel de detalle los procesos
generacion, extraccion, combinacién, depuracion y distribucion de la informacién
a los interesados.

Es de gran importancia para el Municipio de Medellin, obtener como resultado final
la definicion de la Arquitectura de la Informacion la cual seguramente brindara
muchos beneficios entre ellos, el ubicar rapidamente la informacién, establecer
relaciones o enlaces a partir de la informacion producida en cada una de las
dependencias del Municipio, ademas de reducir costos de mantenimiento y
procesos de reingenieria; sin dejar de un lado el ciudadano como principal
consumidor de los servicios de informacién, quien sera el beneficiario al contar
con informacion que los conduzca a una mayor claridad sobre los diferentes
programas, y en general a los diferentes servicios que puede acceder, pero sobre
todo, el que encuentren facilmente la via de navegacion tanto hacia el
conocimiento como hacia la comprension de la informacion.

Servicios de Informacion

Existe una estrecha relacién entre ciudadano — Municipio de Medellin, la cual se
establece a través de los servicios como actividades identificables e intangibles,
uno de ellos son los servicios de informacidén donde todas las acciones se deben
encaminar a la satisfaccion de las necesidades de informacién de estos
usuarios. En consecuencia, para lograr esta satisfaccién de los usuarios, todo
servicio de informacion que se establezca debe tener implicito una correcta
gestion de la informacién, en todo lo relacionado con la obtencién de la
informacion adecuada, en la forma correcta, para el publico indicado, al costo
adecuado, en el tiempo oportuno y en el lugar apropiado.

En este orden de ideas, y apoyados en los resultados que se obtendran en la
caracterizacion de la informacion en la Alcaldia de Medellin, se propone el
ortafolio de servicios de informacion donde se establezca como
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minimo, el tipo o naturaleza de los servicios, la modalidad, publico objetivo (interno
y externo), cobertura geografica, los recursos de informacién asociados a ese
servicio, la infraestructura para la divulgacion o entrega de informacion; ademas,
se deben tener definidos todo los procesos de control y seguimientos asociados
a estos servicios, que den cuenta del comportamiento y uso de los mismos.

Dato Unico del Ciudadano

En la actualidad, los ciudadanos del Municipio de Medellin pueden aplicar a uno
o0 varios beneficios del amplio portafolio de servicios y beneficios dispuestos para
este fin por parte de la Alcaldia; la cual enfrenta un problema para identificar de
forma Unica y veraz a los ciudadanos que han sido beneficiados por alguno de
estos programas.

Para administrar la informacion de los programas de apoyo, beneficios y datos
personales de los beneficiarios, la Alcaldia de Medellin se apoya en diversos
sistemas de informacidn; cada sistema maneja su propio repositorio de datos y
esto complica su acceso para obtener una vision completa del ciudadano y los
beneficios y servicios que recibe.

Con relacién a las acciones gue el Municipio de Medellin ha adelantado hasta la
fecha para subsanar esta necesidad, se tiene que la Secretaria de Salud ha
realizado un avance con el propésito de tener a futuro el sistema integrado de
salud, donde haciendo uso de la plataforma SAP, especificamente el mddulo
MDG, logra establecer las diferentes reglas a utilizar y se logra la integracion del
Sistema de Aseguramiento en Salud con el repositorio central; ademas, se logra
redefinir las estructuras de datos de cinco macrosistemas que necesariamente a
futuro deberan sufrir la respectiva transformacion para hacer parte del repositorio
central.

Considerando el ejercicio anterior como un gran avance en la identificacion de una
fuente Unica de datos para el ciudadano, igualmente no deja de ser un ejercicio
aislado que cubrira las necesidades de una secretaria en especifico, quedando
por analizar los otros sistemas donde se manejan datos del ciudadano como SUB,
MSOL, SIBIS y Buen Comienzo entre otros, para lograr que todos se conecten a
una base central. En términos generales, es un proyecto apremiante para llevar
a cabo en el corto plazo y que representa un alto nivel de organizacién de la
informacion en los sistemas que usan datos de ciudadano.
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7.4. Modelo de gestidon de sistemas de informacion

7.4.1. Arquitectura de Sistemas de Informacion

Se pretende con la Arquitectura de Sistemas de Informacion, tener la definicion
de un marco de referencia que refleje el "Modelo de Arquitectura Empresarial”
desde el punto de vista de la informacién y su procesamiento.

El avance progresivo de la informacioén, como un recurso estratégico, hace que
sea de trascendental importancia disponer de un adecuado Modelo de Gestion de
la Informacion en el Municipio de Medellin, que ajustdndose al maximo a la dptica
de la Entidad, ciudadano y proveedores, posibilite el desarrollo de las estrategias
y objetivos en el corto, medio y largo plazo.

A la hora de establecer las bases para la realizacién del disefio del Modelo de
Gestion de Sistemas de Informacion que regira el futuro desarrollo tecnoldgico del
Municipio de Medellin, es muy importante saber que se parte de un punto de
entrada heterogéneo en la utilizacion de las Tecnologias de la Informacién por
parte de los distintos actores y equipos de trabajo en cada una de las
dependencias de la Entidad.

El establecimiento del modelo de arquitectura tecnolégica para los Sistemas de
Informacion del Municipio de Medellin, se debe centrar en la posibilidad de
reutilizacion del mayor numero de componentes de la infraestructura actual,
sistemas de informacién, aplicaciones y conocimientos existentes, evitando con
esto, incursionar en un modelo de implantacion tecnolégica poco dispuesto a
aprovechar las capacidades de los equipos humanos y de los sistemas existentes.

Es por esto que la propuesta que se realizara no es radical en el sentido de
proponer el uso de componentes que estén a la vanguardia del desarrollo
tecnoldgico, pero permite avanzar en la direccién hacia lo que deberia orientarse
la Entidad; ademas, en este acapite no se pretende realizar una definicién de las
herramientas bajo las cuales se deben llevar a cabo los futuros desarrollos y
actualizaciones de los sistemas de informacién existentes; lo anterior porque estas
definiciones deben estar incluidas en las politicas y estandares que define la STGI
como lineamientos establecidos para toda la Entidad; en cambio, se pretende
esbozar la planeacion, el ciclo de vida, las aplicaciones, los soportes y la gestion
de los sistemas de informacion que apoyan, y en muchos casos habilitan, el
cumplimiento de las funciones y estrategias del Municipio de Medellin.

Como resultado final, se pretende contar con la Arquitectura de Sistemas de
acion con una serie de principios, lineas guia y reglas a ser usadas en el
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Municipio de Medellin para la realizacion de los procesos de adquisicion,
construccion, modificacion e interconexion de los sistemas de informacion a través
de la organizacién, incorporando progresivamente criterios de industrializacion y
reutilizacion de componentes, que bésicamente junto con la Arquitectura
Tecnolégica (hardware y software) y la Arquitectura de Comunicaciones
conforman la Arquitectura de Tecnologias de la Informacion.

7.4.1.1. Directorio detallado de sistemas de informacion

Una de las funciones que tiene la Unidad de Planeacion de Tl a través del Equipo
de Integracion Informéatica es “Establecer el plan de desarrollo, mantenimiento y
actualizacion de los sistemas de informacion para asegurar que los procesos
informaticos mantienen un estandar y un nivel de calidad y productividad que
permite ahorrar, costos y tiempos de desarrollo de software, asi como el
aprovechamiento de la tecnologia en las actividades cotidianas.”; en este orden
de ideas, el Equipo de Integracién Informatica realiza un importante ejercicio
relacionado con el diagndstico de cada una de las dependencias a las cuales le
brinda soporte en sistemas de informacién, donde se incluye el item que da cuenta
de los sistemas de informacion usados en cada una de ellas.

De igual manera, se ha venido administrando un inventario de sistemas de
informacion, el cual a través de un proceso de cotejamiento con los diagndsticos
levantados, se homologaron y se realizé la debida depuracién segun criterios
definidos para este ejercicio.

Finalmente, y para tener un producto de mayor calidad, se realizaron reuniones
entre los enlaces de Tecnologia y Gestion de la Informacion y los designados por
cada secretaria para temas tecnoldgicos con el fin de verificar la informacion
consignada en relacién al tema de sistemas de informacién, obteniendo como
resultado final un producto mas actualizado.

El formato usado para el levantamiento de esta informacion, fue construido a partir
de las recomendaciones que se encuentran establecidas en la guia técnica “Guia
Como Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI” y
guia técnica “Guia del dominio de Sistemas de Informacién” del Ministerio de las
Tecnologias y las Comunicaciones - MinTic; ademas, se incluyeron variables que
se consideraron importantes para la toma de decisiones al interior de la
Subsecretaria de Tecnologias y Gestién de la Informacion.

Aunque el objetivo inicial era solo el levantamiento del inventario de sistemas de
i acion, se le agregdé a este ejercicio una mirada holistica con el fin de
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identificar cuales sistemas podrian ser macrosistemas y cuales podrian ser
subsistemas o complementos que aportan informacion a estos macrosistemas; de
tal forma que se adiciondé una columna, permitiendo establecer unicidad en la
identificacion de sistemas que se pueden integrar y de igual manera, establecer
similitud entre algunos sistema de informacion.

7.4.1.2. Modelo Contextual

El diagrama de modelo de contexto planteado para el Municipio de Medellin,
representa las relaciones existentes entre la entidad y los grupos de interés
definidos por la organizacion, el cual, segun decreto 1700 de 2015 “Por medio
del cual se adoptan los manuales que desarrollan los lineamiento estratégicos de
los pilares de Gestién del Modelo Conglomerado Publico Municipio de Medellin”
entre ellos, el “Manual Gobernanza de las Comunicaciones”.

Siendo la Secretaria de Comunicaciones la responsable de formalizar una politica
de comunicacion que apoye la construccion de una vision compartida del ente
central y sus entidades descentralizadas; es quien ha presentado a través del
portal Ciudad Medellin, los diferentes grupos o tematicas donde se integran todos
los actores que producen, generan y publican informacion de cara a la ciudadania.
A continuacion se relacionan los grupos de interés y seguidamente los actores
gue hacen parte los diferentes grupos:
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DIAGRAMA DE CONTEXTO - SISTEMAS DE INFORMACION

Gestién de Gobierno

Gestion Territorial y
Gerencias

Apoyo, Servicios y
Contratacién

Salud, Inclusién, Familia,
Mujeres y Juventud

Educacion, Cultura,
Participacion y Deporte

Municipio
de

Medio Ambiente, Medellin - -
Infraestructura, Goblerno,Seg.tfndady
L. - Prevencion

Entidades
Descentralizadas

Area Econémica y
Hacienda

Tecnologia, Innovacién y
Emprendimiento

Informacién Publica

Grafica 21 Diagrama de contexto Sistemas de Informacion

GRUPO DE INTERES : ACTORES |

Gestion de Gobierno Despacho el Alcalde
Despacho de la Primera Dama
Secretaria de Gobierno y Gestion del
Gabinete
Secretaria Privada
Apoyo, Servicios y Contratacion Departamento Administrativo de Planeacion
Gestion Humana y Servicio a la Ciudadania
Secretaria de Comunicaciones
Secretaria de Evaluacion y Control
Secretaria de Gestién y Control Territorial
Secretaria de Gobierno y Gestién del
Gabinete
Secretaria de Hacienda
Secretaria de Suministros y Servicios
Secretaria General
Secretaria Privada
EPM
Gerencia de Corregimientos
Gerencia del Centro
Hospital General
Metroparques
Metrosalud
Parque Explora
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GRUPO DE INTERES ACTORES

Educacion, Cultura, Participacion y
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Gobierno, Seguridad y Prevencion

Area Econémicay Hacienda

Tecnologia, Innovacién y Emprendimiento
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Plaza Mayor

SAVIA Salud

Teleantioquia

Telemedellin

Secretaria de Cultura Ciudadana
Secretaria de Educacion

Secretaria de Inclusion Social, Familia y
DDHH

Secretaria de Juventud

Secretaria de Participacion Ciudadana
Biblioteca Publica Piloto

Bureau

Colegio Mayor de Antioquia

Créame

Inder Medellin

IT™

Metroparques

Museo Casa de la Memoria

Parque Explora

Pascual Bravo

Ruta N

Sapiencia

Teleantioquia

Telemedellin

DAGRD

Secretaria de Gobierno y Gestion del
Gabinete

Secretaria de Inclusion Social, Familia y
DDHH

Secretaria de Salud

Secretaria de Seguridad y Convivencia
ESU

Hospital General

Metrosalud

SAVIA Salud

Secretaria de Desarrollo Econémico
Secretaria de Gestién y Control Territorial
Secretaria de Hacienda

ACI

Bureau

Créame

Fondo de Valorizacion del Municipio de
Medellin FONVALMED

Ruta N

Secretaria de Desarrollo Econémico
ACI

Bureau

Colegio Mayor de Antioquia
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IT™M
Parque Explora
Pascual Bravo
Ruta N
Sapiencia
Gestion Territorial y Gerencias Departamento Administrativo de Planeacién
Secretaria de Gestion y Control Territorial
Gerencia de Corregimientos
Gerencia de Movilidad Humana
Gerencia del Centro

ISVIMED
Salud, Inclusion, Familia, Mujeres y Secretaria de Inclusion Social, Familia y
Juventud DDHH

Secretaria de Juventud
Secretaria de las Mujeres
Secretaria de Salud
Biblioteca Publica Piloto
Corporacion Hospital Infantil Concejo de
Medellin

Hospital General

Inder Medellin

IT™M

Metroparques

Metrosalud

Museo Casa de la Memoria
Parque Explora

Pascual Bravo

Sapiencia

SAVIA Salud
Medio Ambiente, Infraestructura, Departamento Administrativo de Planeacion
Planeacion y Movilidad Secretaria de Infraestructura Fisica

Secretaria de Movilidad
Secretaria del Medio Ambiente
Aeropuerto Olaya Herrera
Agencia para la gestion del Paisaje y
Patrimonio APP

Corporacion Cuenca Verde
EDU

Ferrocarril de Antioquia
Isvimed

Jardin Botanico

Metro de Medellin

Metroplus

Parque Arvi

Terminales

Entidades Descentralizadas ACI
Aeropuerto Olaya Herrera
Agencia para la gestion del Paisaje y
Patrimonio APP
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Biblioteca Publica Piloto

Bureau
Colegio Mayor de Antioquia
Corporacién Cuenca Verde
Corporacion Hospital Infantil Concejo de
Medellin
Créame
EDU
EPM
ESU
Ferrocarril de Antioquia
Fondo de Garantias
Hospital General
Inder Medellin
Isvimed
IT™M
Jardin Botanico
Metro de Medellin
Metroparques
Metroplus
Metrosalud
Museo Casa de la Memoria
Parque Arvi
Parque Explora
Pascual Bravo
Plaza Mayor
Ruta N
Sapiencia
SAVIA Salud
Teleantioquia
Telemedellin
Terminales
Informacién Publica Secretaria de Comunicaciones
Telemedellin
Teleantioquia

Tabla 25 Grupos de Interés Sistemas de Informacion

7.4.2. Vista de primer nivel de los sistemas de informacion de la
arquitectura actual
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MODELO CONCEPTUAL — SISTEMAS DE INFORMACION
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B Apoyo Administrativo

@ Sistemas de Direccionamiento
Grafica 22 Modelo Conceptual Sistemas de Informacion

Apoyados en el modelo integral de gestion estratégica IT4+®, y haciendo uso de
la herramienta definida para este ejercicio, ademas de algunos conceptos
tedricos, se hace referencia al levantamiento de la informacion recolectada sobre
la existencia, administracion y operacion de los sistemas de informacion, se
organizan los sistemas de acuerdo a su caracter: misional, apoyo,
direccionamiento y de servicios de informacién, de tal manera que se garantiza el
flujo de informacion para la gestién, control y toma de decisiones.

Considerando lo anterior, en el primer nivel se agrupan los sistemas de
informacion misionales los cuales apoyan directamente la misiéon del Municipio de
Medellin, y que aportan informacion que va de cara a la ciudadania.

En un segundo nivel, se agrupan los sistemas de informacion de apoyo
administrativo que soportan el funcionamiento interno de la entidad, por tratarse
de la realizacién de las tareas operativas de tipo administrativo.

Para los sistemas caracterizados como de direccionamiento y de servicios de
informacion, se define un tercer nivel en el cual, desde una perspectiva de servicio
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y en un modelo organizado de portales de informacion, permite a los diferentes
actores del sistema de informacion interactuar entre si y con la informacion de los
sistemas misionales y de apoyo administrativo. Igualmente en este nivel se
presentan los sistemas de direccionamiento, los cuales facilitan el seguimiento
oportuno a la ejecucion de la estrategia definida, proporcionando informacién
sobre el avance en el alcance de las metas e informacion para la toma de
decisiones estratégicas.

7.4.3. Analisis de los sistemas de informacion que requieren intervencion

A partir del inventario de sistemas de informacion existentes en el Municipio de
Medellin, se realiza un analisis para identificar los principales sistemas de
informacion que requieren intervencién prioritaria en los préximos meses y que
significarian afectacién importante en la plataforma tecnolégica, procesos y
servicios tecnoldgicos prestados a la institucion.

7.4.3.1. Actualizacion de la Plataforma Tecnoldgica SAP

Desde hace algun tiempo SAP Marketing anuncia la nueva version de su
plataforma denominada SAP S4, el cual es el ultimo sistema de gestion de
recursos empresariales desarrollado por SAP, que utiliza la plataforma SAP HANA
como motor para brindar aplicaciones ERP de Ultima generacion. Esta plataforma
ha sido construida siguiendo la nueva tendencia tecnoldgica para el tratamiento
de enormes paquetes de informacion llamada "procesamiento in-memory".*3

Esto conlleva un analisis juicioso y exhaustivo previo que resuelva preguntas
especificas sobre SAP HANA que permitan medir factibilidad, oportunidad y
costo/beneficio de la migracién. Ademas otras preguntas especificas relacionadas
con el producto, la arquitectura y cambios en infraestructura tecnolégica sobre
todo, si se considera la necesidad de migracion de los programas ABAP existentes
a HANA, lo cual supone toda una serie de retos para el Municipio de Medellin, ya
que algunas técnicas de codificacion no funcionan en HANA, por lo que las
aplicaciones existentes deben analizarse y adaptarse. Esto es importante dada la
gran cantidad de personalizaciones que tiene la entidad.

Asi las cosas, en caso de tomar esta decision, se requiere, ademas de realizar las
actividades relacionadas con la modificacion rigurosa al cédigo existente, se debe
considerar el esfuerzo creciente en relacion con el mantenimiento del software,
los cambios organizativos en el desarrollo, la dependencia de la base de datos de

900000

www.medellin.gov.co

© Centro Administrativo Municipal CAM
SGS Calle 44 N° 52-165. Codigo Postal 50015
' Linea de Atencion a la Ciudadania: (57) 44 44 144

P Y DR PR s Yo |l ol od =d =28 ¥ DK PN | LY = TN DN P

Ny



Céd. DE-TICS-072 . E‘
Documento especifico s

Version 3 DE-TICS Plan Estratégico
Alcaldia de Medellin

HANA debido a las profundas diferencias técnicas y obviamente trae consigo el
analisis de nuevos riesgos de seguridad.

7.4.3.2. Adaptacion del sistema financiero contable al nuevo marco
normativo contable para Entidades del Gobierno

A partir de la expedicion de la Resolucion No. 533 de 2015 de la Contaduria
General de la Nacion, “Por medio de la cual se incorpora, en el Régimen de
Contabilidad Publica, el marco normativo aplicable a entidades de gobierno y se
dictan otras disposiciones”; basicamente se esta incluyendo como parte integrante
de régimen de contabilidad publica, el marco conceptual para la preparacion y
presentacion de la informacion financiera y las normas para el reconocimiento,
medicion, revelacion y presentacion de los hechos econdmicos aplicable a las
entidades definidas en el articulo segundo de dicha resolucion.

Atendiendo la regulacion de la Contaduria General de la Nacion, el Municipio de
Medellin desarrolla el Diagnostico en Sistemas de Informacion sobre los impactos
en aplicativos y flujos de informacion por conversion al Nuevo Marco Normativo
Contable para Entidades del Gobierno; donde principalmente se realiza la revision
y andlisis de los sistemas de informacion y flujos de integracién para determinar
un diagndstico que especifique las brechas informéticas para dar cumplimiento
con los requisitos derivados por la conversién al Nuevo Marco Normativo.

El Municipio de Medellin soporta los procesos financieros, contables y algunos
procesos operativos en el sistema de informacion SAP ECC 6.0, la cual es
evaluada considerando para la medicion del impacto en los sistemas de
informacion, tres niveles identificados como Alto, Medio o Bajo; donde:

e Alto corresponde a los que requieren adecuacion o modificacion de las
funcionalidades del sistema de informaciébn o la implementacion de
herramientas

e los clasificados en el nivel Medio requieren ajustes de parametrizacion o
configuraciones sobre funcionalidades soportadas por el sistema de
informacion y

e los clasificados en el nivel Bajo, no requiere cambios sobre el sistema de
informacion. Proceso manual o no soportado por aplicativos.

Como resultado del diagnéstico realizado por la firma de consultoria KPMG y
pendiente de la definicidn de las politicas contables, se tipifico el tipo de impacto,
clasificando para cada uno de los sistemas las acciones requeridas, donde el 21%
reqweren desarrollo el 93% requieren de actividades relacionadas con la
un 92% de los sistemas requieren modificacion en los reportes.
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Como tal, se hace evidente la intervencion en los sistemas relacionados en el
diagnostico para dar cumplimiento a la normativa expedida por la Contaduria
General de la Nacion.

Este impacto es una medicién preliminar, la definitiva no se evidenciara hasta la
salida en vivo en el afio 2018.
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Grafica 23 Impacto de la implementacion de las NIIF en los sistemas asociados a SAP
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7.4.3.3. Sistema Integrado de Salud

Considerando que la mision principal de la Secretaria de Salud es direccionar,
inspeccionar, vigilar y controlar el sistema general de seguridad social en salud a
nivel local, identificando los recursos y creando las condiciones que garanticen la
cobertura y el acceso de los usuarios a los servicios de salud, a través del tiempo
se han desarrollado herramientas tecnoldgicas para ayudar a soportar este
propoésito inicial, orientando los esfuerzos en primer lugar al cumplimiento
normativo y respondiendo a las exigencias del Ministerio de Salud, y como eje
central se cuentan con varios sistemas de informacién que responden a las
necesidades especificas de la Secretaria de Salud.

Por las dinamicas asociadas a los procesos de tercerizacion de muchos proyectos
de ciudad relacionados con el tema de salud, varios desarrollos que se han llevado
a cabo para dar cubrimiento a programas de salud, estan siendo alojados y
operados por los contratistas, algunos sistemas se encuentran implementados en
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la nube y otros de forma local. Estas caracteristicas hacen que la disposicion de
la informacion y la integracion con otras herramientas transversales de las cuales
dispone la organizacion, sean complejas por temas de arquitectura y seguridad
en la red de datos del Municipio de Medellin.

En principio la integracion de los sistemas en salud, estara enfocada en el ciclo
de vida del ciudadano desde la gestion hasta su defuncion y a partir de ello, se
debe contar con el registro de toda la informacién relacionada con el desarrollo y
crecimiento, dando cuenta de las vacunaciones, programas de nutricion,
programas de promocion y prevencion en salud como salud sexual y reproductiva,
salud mental, salud oral, salud visual y estilos de vida; todo lo anterior
considerando que las personas que acceden a los servicios antes mencionados
deben estar inscritos en la Sistema General de Seguridad Social en Salud —
SGSSS. Para tener una integracion total de los sistemas de salud, se debe
estimar de igual manera que gran parte de la informacién es obtenida por parte
de los notificadores (IPS), a través de los registros individuales de prestacion de
servicios de salud (RIPS). Asociados de igual manera al individuo, se deben
considerar los programas de vigilancia epidemioldgica y atencidn pre-hospitalaria
(APH), desde los cuales se generan registros importantes y que deben ser
considerados para la historia clinica del ciudadano.

Otra vertiente de importancia para la integracion es la Inspeccion, Vigilancia y
Control, la cual se inicia con la identificacién y caracterizacion de establecimientos
abiertos al publico y luego a través de los diferentes programas se realizan las
labores asociadas a este tema, donde se deben llevar los registros de una forma
ordenada que facilite su recuperacién; la informacion recolectada en estas
actividades corresponde a las veterinarias, piscinas y establecimientos para el uso
de agua recreativa, cosmetologias, tiendas naturistas, establecimientos para el
consumo de alimentos etc. Asi mismo, se ejerce vigilancia y control sobre los
residuos hospitalarios, los casos de zoonosis como control de roedores,
fumigaciones, vacunacion y esterilizacion de mascotas, seguimientos a casos de
vectores y ademas el control que se tiene sobre el agua para consumo humano.

7.4.3.4. Gestion Documental Electronica Inteligente

Actualmente, se esta produciendo un proceso de transicion del papel a los
soportes electronicos con el objeto de mejorar la eficacia y la eficiencia en las
organizaciones y en especial en las entidades del estado. Por ello, se hace
necesario definir un modelo de gestion documental Electronico que, desde una
perspectiva global, respalde la implantacién de un sistema de gestién documental
arantice procesos sistematicos de creacion, mantenimiento, uso y
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disposicion de los documentos y que preserve estos como evidencia de las
actividades de la organizacion a lo largo del tiempo.

El alcance y contenido de un modelo de gestion documental varia dependiendo
de los objetivos de la organizacion y de los planes previstos en materia de gestion
de documentos. Habitualmente, este modelo se desarrolla orientandolo a las
particularidades que presenta la gestion de documentos electronicos.

El modelo de gestion documental debe contemplar todo el ciclo de vida de los
documentos, desde su incorporacion o captura hasta la aplicacion de las acciones
de disposicién (eliminacién, transferencia, conservacion permanente...) y
establecer criterios con independencia del soporte o formato de la documentacion.
En el caso de una administracion publica, la puesta en marcha de la sede
electronica ha de considerar no solo la fase de tramitacion de los expedientes,
sino también la conservacion de estos a largo plazo. Ademas, ha de prever la
posibilidad de que los ciudadanos pueden presentar o solicitar la documentacion
de un asunto administrativo en soporte papel.

El modelo de gestibn documental ha de responder tanto a los procesos
estratégicos de la Administracion Municipal como a los procesos de gestidon de
cero papel, transparencia. En primer lugar, debe apoyarse en el analisis de los
procesos o secuencias de actividades que se llevan a cabo para crear un producto
0 prestar un servicio. Asimismo, ha de valorar los procesos operativos que tienen
por objeto asegurar la fiabilidad, autenticidad, integridad y usabilidad de los
documentos.

La STGI, inicio la formulacién de la Modernizacion de la Gestién Documental para
el Municipio de Medellin, el cual se encuentra disefiado incluyendo los principios
archivisticos, la normativa del Archivo General de la Nacién, incluyendo la gestién
de archivos digitales y electronicos.

Es asi como se definié y plante6 el Proyecto de Gestion Documental Electronica
Inteligente para el Municipio de Medellin, que busca mantener disponible la
informacion de una manera eficiente y eficaz incluyendo como base operacional
la seguridad informatica que asegure la Autenticidad e integridad de la
documentacion a lo largo del tiempo.

El Proyecto de Gestién Documental Electrénica Inteligente inicié con la realizacion
de las siguientes actividades:

Diagnostico de la Gestion Documental a nivel técnico: El cual determina un
escenario de riesgos juridico, actividades descoordinadas, con tecnologia que no
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tiene valor probatorio, lo que hace que la generacion de documentos fisicos siga
en su evolucién permanente.

Se define la estructura taxon6mica para la Gestion Documental: El cual sera
un proceso de socializacién para las dependencias del Municipio de Medellin y
asi lograr una cultura electronica que apunta a la estrategia de cero papel en la
organizacion.

Definicion de las estrategias para el Proyecto Gestion Documental
Electronica Inteligente:

Estrategia 1 “Plan de Reaccion Inmediata”. Con el fin de dar continuidad
operativa en el Municipio de Medellin, y que su implementacion este alineada a
las demas estrategias, lo que implico redefinir procesos y acciones.

Estrategia 2 “Plan Estratégico de Implementacion”: El cual permite la
definicion de las tecnologias a utilizar en el Municipio de Medellin a nivel de la
gestion documental electronica.

7.4.4. Implementacion de Sistemas de Informacion

Todos los proyectos o iniciativas para la construccion de sistemas de informacion
tienen como punto de partida la identificacion de necesidades de informacion y
sistematizacion, ademas de establecer la priorizacion y definicién del alcance de
proyecto.

En este orden de ideas, para lograr la alineacién con los procesos y acordar los
alcances, la STGI establece los lineamientos para el desarrollo de los sistemas de
informacion para asegurar los niveles de calidad requeridos técnica y
funcionalmente; iniciando con la aplicacion del mecanismo de elicitacion de
requisitos construido para tal fin.

Independiente de la metodologia a utilizar, esta debe guiar el ciclo de desarrollo
desde la fase de analisis de requerimientos y disefios funcionales, la construccion
del software; de igual manera incluye los protocolos para realizar los planes y
ejecucion de pruebas que aseguren el cumplimiento de los criterios de aceptacion
establecidos y certifiquen los pasos a produccion.

Aungque actualmente en el Municipio de Medellin, con relacién al desarrollo e
implementacion de software se tiene como principio la tercerizacion de estos de
implementaciones, varias soluciones son desarrolladas a la medida por
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personal interno o contratistas, tanto en la plataforma SAP como en algunas
secretarias misionales como Salud y Educacion donde tienen funcionarios
dedicados al desarrollo y soporte de algunos sistemas de informacién. Asi las
cosas, se debe propender porque este principio de tercerizacion sea aplicado a
todas las é&reas de la Entidad, teniendo muy presente una importante
recomendacion, la cual se simplifica en que se debe garantizar el soporte y
mantenimiento de los sistemas actuales con presupuesto de las &reas funcionales
o duefios de la informacion, evitando con esto que se fragmente la operacion y se
generen impactos negativos a futuro en términos de sostenibilidad de la
operacion, integracion y costos ocultos.

Para una optima implementacion de los sistemas de informacion en el Municipio
de Medellin, se deben definir las directrices para la separacion de los ambientes
de desarrollo, pruebas (o testing) y produccion, con el propésito de reducir los
riesgos de acceso no autorizado y tener una mejor administracion de las
responsabilidades de cada uno de los actores en este proceso.

Seguiremos las directrices de Mintic en cuanto a Ambientes Independientes en el
ciclo de vida de los Sistemas de Informacion — LI.SIS.11

La separacion de entornos consiste en tener plataformas independientes para los
diferentes pasos por los que debe pasar un desarrollo o implementacion durante
todo su ciclo de vida: el entorno de desarrollo sera donde crearemos y
modificaremos todo el cédigo de la aplicacién. Una vez el cbdigo esté listo, lo
migraremos a ambiente de pruebas para probarlo antes de considerarlo definitivo,
una vez pase el ciclo de pruebas y estas sean satisfactorias pasara al ambiente
de produccién para ser utilizado por los usuarios.

Ambientes independientes en el ciclo de vida de los sistemas de informacion -
LI.SIS.11 controles Base de Datos: Base de datos del ambiente de pruebas
independiente de la base de datos productiva y de desarrollo

Ambientes independientes en el ciclo de vida de los sistemas de informacion -
LI.SIS.11 controles Servidores de aplicaciones: Servidores de aplicaciones de
pruebas independientes de los servidores productivos y de desarrollo

Ambientes independientes en el ciclo de vida de los sistemas de informacion -
LI.SIS.11 controles Procedimientos de actualizacion de ambientes:
Procedimientos y politicas para actualizar la informacion y las aplicaciones en los
distintos ambientes.

De igual manera, se debe investigar como incorporar la implementacion de
i ube, sin perder de vista la gestion de la informacion, puesto
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gran parte de ella es confidencial o sensible, y aunque esto ha sido un tema en el
cual las entidades del estado se muestran renuentes, por las caracteristicas que
presenta la Ciudad de Medellin en cuanto a innovacion y desarrollo, vale la pena
realizar el esfuerzo de investigacion a profundidad sobre el tema.

De acuerdo como esta establecido actualmente el proceso para la implementacion
de sistemas de informacion, este inicia con una solicitud de aval por parte de cada
una de las secretaria o dependencias del Municipio, quienes acomparados por
los enlaces de la STGI previamente han realizado las actividades de gestion de
requisitos, andlisis de mercado, y en algunos casos el disefio del sistema de
informacién. A su vez, los enlaces de STGI o el lider inmediato deberan solicitar
la habilitacion y acceso a los diferentes ambientes a la Unidad de Infraestructura,
quienes son los responsables por la gestion de los distintos ambientes
conjuntamente con la intervencién de la Unidad de Seguridad Informética.

7.4.5. Servicios de Soporte Técnico

Considerando que los sistemas de informacion son artefactos que por la misma
dinamica en los procesos, cambios normativos y otros factores que inciden en el
comportamiento de los mismos; requieren de una especial atencion a través de
un buen soporte técnico y un asesoramiento adecuado que pueda ayudar a que
los sistemas de informacién funcionen en condiciones éptimas, ademas de poder
identificar y solventar los problemas que generalmente provocan una interrupcién
en las actividades diarias de los funcionarios de la Entidad.

Debido a ello, cobra vital importancia disponer de un esquema de soporte técnico
establecido por rangos de servicio, por medio del cual se proporcione asistencia
a los usuarios al tener algun problema al utilizar un sistema de informacién
especifico, donde es importante contar con técnicos cualificados capaces de
mantener estos sistemas.

Aungue la exigencia o recomendacién por parte de la STGI, es que los sistemas
gue han sido desarrollados por terceros cuenten con el debido soporte y
mantenimiento cuando son instalados en la infraestructura tecnolégica del
Municipio de Medellin, deben existir otros niveles de atencién como la propuesta
gue se describe a continuacion:

Soporte de Primer Nivel

Los encargados de atender este soporte de primera linea, deben reunir toda la
i acion del funcionario que solicita el servicio, para determinar la incidencia
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mediante el andlisis de los sintomas y la determinacion del problema. Es
importante que el técnico de soporte identifique qué es lo que verdaderamente el
usuario esta necesitando resolver para comenzar a prestar la verdadera asistencia
iterando de forma ordenada sobre el catédlogo de posibles soluciones disponibles.
Los especialistas de soporte técnico estaran encargados de manejar problemas
simples de resolucion sencilla. Lo recomendado para la Alcaldia de Medellin, es
gue este soporte inicie por la mesa de ayuda, donde se administra la plataforma
para atencion de casos de los usuarios.

Soporte de Segundo Nivel

Deberan llegar a este grupo los casos provenientes del primer nivel que no son
de su competencia, y deben hacer parte de este nivel, un grupo de funcionarios
con conocimientos mas especializados en las areas de telecomunicaciones,
sistemas de informacién, sistemas operativos, bases de datos, entre otras;
ademas debe contar con los conocimientos de nivel 1. Este grupo debe apoyarse
en toda la documentacion generada en la construccion de sistema de informacion
y cuando sea el caso, usar manuales o guias donde se muestran los pasos que
el usuario debe seguir para resolver dicho problema.

Soporte de Tercer Nivel

Con relacién a los sistemas de informacion en este nivel, llegaran los casos
especificos cuando se trata de resolver casos puntuales sobre el funcionamiento
de la herramienta o temas que sobre el mismo producto requieran un proceso de
investigacion y desarrollo de soluciones para satisfacer la necesidad del usuario;
por lo general representa un punto de escalada mas alla de la entidad, es decir,
por las recomendaciones de no tener desarrollo interno en la Alcaldia de Medellin,
este nivel sera soportado en la mayoria de los casos por proveedores de software,
lo cuales deben estar en iteracion permanente con los que hacen parte del grupo
de segundo nivel.

7.5. Modelo de gestidn de servicios tecnoldgicos

La Gestidon de los Servicios Tecnolbgicos se realizara a través de un esquema
moderno, preparado para asumir los nuevos retos planteados por las diferentes
areas, con el propésito de brindar un servicio de excelente calidad a la ciudadania.
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Sera objetivo permanente, mantener la plataforma tecnoldgica actualizada de
acuerdo a los avances tecnolégicos, fortaleciendo el modelo de Alta disponibilidad
para las plataformas que deben soportar los servicios de mision critica.

Velara por la confidencialidad, integridad y disponibilidad de la informacién
institucional, apoyando en forma transversal los diferentes programas y proyectos
de la institucion de acuerdo a las mejores précticas en gestion de tecnologia.

Para garantizar estos resultados, se aplicaran los siguientes lineamientos:

e Gestionar proyectos tecnologicos para mantener la plataforma tecnologica
en condiciones competentes de funcionalidad y capacidad, que garanticen
una respuesta Optima a la demanda permanente de nuevos servicios.

e Prestar eficientemente los servicios tecnolégicos, manteniendo una
operacion continua de los sistemas de informacion, utilizando para ello
plataformas de vanguardia.

e Verificar que los servicios tecnologicos prestados por terceros se realicen
en forma idonea y dando cumplimiento a los ANS establecidos entre las
partes.

e Establecer procedimientos de contingencia y recuperacion para actuar en
situaciones de desastres y poder dar respuesta agil ante la interrupcién de
los servicios.

e Mitigar los riesgos sobre los activos de informacion mediante una gestion
permanente de los mismos.

e Minimizar el impacto de los incidentes que se presenten en las plataformas
tecnoldgicas, mediante la deteccion y analisis temprano de eventos.

e Promover consciencia en cada persona que labore en la Alcaldia de

Medellin sobre la importancia de mantener la seguridad de la informacion
institucional, desde el rol que cada uno desempefie en la organizacion.

7.5.1. Gestién de la capacidad de los servicios tecnoldgicos
La gestion de la capacidad en la prestacion de los servicios tecnologicos, sera

debidamente realizada a través de una permanente medicion de la demanda, de
manera que pueda atenderse adecuadamente la prestacion.
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La infraestructura tecnoldgica de soporte a la prestacion de los servicios
tecnoldgicos tendra las siguientes intervenciones para garantizar la capacidad:

e Se implementard, en el Centro de Datos alterno, la infraestructura
necesaria para soportar la operacion escalonada de las aplicaciones mas
criticas de la entidad, de tal manera que pueda servir como sitio de
contingencia para la prestacion de los servicios que se prestan en Centro
de datos al principal.

e Los Centros de Datos seran administrados en forma unificada mediante la
implementacion de un sistema, que permita el monitoreo y la toma de
decisiones frente a las diferentes eventualidades que se puedan presentar
con los subsistemas que los componen, tales como: Circuito cerrado de
television, UPS’s, Aires acondicionados de precision, Sistema de deteccion
y extincion de incendios y Control de acceso.

e La adquisicion del hardware relacionado con servidores, continuara
realizandose mediante contratos que cuenten con la garantia, soporte y
actualizacion de acuerdo a su vida util.

e Se complementara la plataforma de Seguridad Informéatica con una
herramienta para correlacion de eventos de seguridad informatica y
mejoramiento a los sistemas de acceso para tener areas mas seguras
(Centro de datos, Centros de cableado, Laboratorio de preparacion y
mantenimiento de equipos, etc.).

e La medicién de la demanda esperada vs la capacidad instalada permitira
tomar acciones para mantener la plataforma tecnolégica (hardware,
software, telecomunicaciones e infraestructura) con capacidad de
respuesta para suplir la demanda de las diferentes areas, haciendo uso
eficiente del recurso, considerando la vida util de la informacién conforme
a la gestion documental, las politicas y la normatividad en materia de
seguridad de la informacion.

e El esquema de alta disponibilidad que hoy se tiene estara en permanente
evolucion incrementando los equipos redundantes de red, incrementando
los canales de conectividad de respaldo, aumentando los cluster de
servidores para servicios de mision critica.

e La evolucion hacia Ambientes independientes en el ciclo de vida de los
sistemas de informacién es una tarea permanente de tal manera que:
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v'  Las bases de datos del ambiente de pruebas sean independientes
de la base de datos productiva y de desarrollo.

v' Servidores de aplicaciones de pruebas independientes de los
servidores productivos y de desarrollo.

v" Procedimientos y politicas para actualizar la informacion y las
aplicaciones en los distintos ambientes.

v Procedimientos y politicas para evitar que los datos del ambiente
productivo que son considerados confidenciales pasen a los demas
ambientes. Utilizaciébn de enmascaramiento de datos sensibles.

e La conectividad serd un servicio prestado segun la caracterizacion de la
demanda, lo que permitira determinar los canales de comunicacion
teniendo en cuenta la necesidad de servicios y la cantidad de usuarios
potenciales que utilicen dichos canales. Se mantendran contratos de
conectividad que permitiran ampliar o reducir la capacidad de manera agil
y oportuna y se buscara mantener conexiones redundantes para los
servicios mas criticos.

e Serealizara la actualizacion del direccionamiento de red del protocolo 1Pv4
a IPv6 de toda la plataforma de red, Voz y Datos para estar acordes a las
tendencias y dar cumplimiento a las directrices en la materia.

7.5.2. Gestién de la operacidn

La gestidn de la operacion sera coordinada por la STGI, a través de sus Unidades
y Equipos de trabajo, quienes seran responsables también de la gestién del
soporte y mantenimiento de los componentes de la plataforma tecnoldgica para
las aplicaciones que conforman los sistemas de informacion y los servicios
informéticos.

La administracién técnica de las aplicaciones, sera coordinada por la STGI de
acuerdo a las responsabilidades asignadas a cada persona que interviene en la
administracion, operacién, actualizacion y soporte sobre la misma; tal como se
describe en el modelo de operacion de Sistemas de Informacion.

La administracion y operacion de la infraestructura tecnoldgica, con la mayoria de
plataformas y servicios, seguira siendo realizada por un tercero, que actuara bajo
la estricta direccion de STGI quien velara por el cumpliendo todos los lineamientos
y politicas designados para tal fin.

7.5.3. Gestién de los servicios de soporte
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La gestion de los servicios de soporte estara dirigida por la STGI, en el marco de
ITIL v3, buscando que se presten de manera eficiente las soluciones, asistencias
funcionales y técnicas a los requerimientos de los usuarios finales sobre la
operacion y el uso de los servicios, aplicativos y sistemas de informacion.

La mesa de servicio sera el punto central de contacto y las asistencias de primer
y segundo nivel se prestaran a través de terceros conforme con niveles de servicio
establecidos. De ser necesario se escalara a los proveedores de los diferentes
componentes de la plataforma para atencion de los casos de tercer nivel.

7.5.4. Criterios de calidad y procesos de gestion de servicios TIC

La gestion de servicios tecnolégicos sera prestada bajo los siguientes
lineamientos que aseguren la calidad de los mismos:

e El modelo de operacion estara implementado bajo el Sistema de Gestion
de la Seguridad de la Informacion (SGSI) en el estandar 1ISO 27001:2013
con un alcance a la infraestructura tecnoldgica de la entidad el cual se
podra extender a otras dependencias de la entidad que se acojan a los
requisitos y politicas vigentes.

e La plataforma tecnologica permitird fortalecer el modelo de alta
disponibilidad en la medida que los sistemas de informacion y servicios se
consideren de mision critica; implementado sistemas redundantes en todas
las capas a fin de minimizar los riesgos de caidas del servicio causados por
fallas en el hardware y/o en las telecomunicaciones.

e Cada equipo de trabajo, sera capacitado segun las necesidades de sus
funciones especificas, para el buen desempefio y el fortalecimiento de los
mismos.

e Se mantendran actualizados los procedimientos de contingencia o de
recuperacion ante desastres y mejorara la capacidad de responder ante la
interrupcion de los servicios.

e Los datos no estructurados (buzones de correo electronicos, imagenes,
videos etc.) que forman parte de la informacién institucional, seran
almacenados en sistemas de almacenamiento NAS y se les aplicaran
politicas de archivado (Archiving) de acuerdo a las politicas y normatividad
vigente. EIl crecimiento sera proyectado de acuerdo a las necesidades
identificadas, entendiendo que la plataforma actual esta disefiada para

ermitir la ampliacion de manera facil.
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7.5.4.1. Procedimientos de gestion

Para la gestion de los servicios de operacién se garantizara que estos sean
prestados segun los procedimientos establecidos por las mejores practicas
internacionales de gestion de Tl como ITIL, ISO/IEC 20000 y COBIT y estaran
alineados con los servicios institucionales, cumpliendo con los acuerdos de
servicio establecidos.

Las actividades principales que se llevan a cabo para la gestion de los servicios
son:

o Definir y ajustar el catalogo de servicios.
En la actualidad se cuenta con un catalogo basico que debe ser complementado
y ajustado.

o Definir los requisitos del cliente.
Para ello se utilizara la herramienta de gestion y los formatos que estan publicados
en la misma.

o Planear los niveles de servicio.
Todas las plataformas deberan tener en sus contratos unos niveles de servicios
definidos segun su criticidad.

o Negociar y documentar los Acuerdos de Niveles de Servicio - ANS.
En todos los contratos que se celebren se dejaran documentados los acuerdos de
servicios establecidos.

o Monitorear y realizar seguimiento de los ANS.

La Subsecretaria de Tecnologia y Gestion de la Informacion, velara por el
cumplimiento de los ANS establecidos, mediante la supervision y el monitoreo en
linea de la infraestructura tecnoldgica.

o Mejorar el servicio.

La STGI buscara el mejoramiento continuo del servicio, una vez analice los
reportes de las diferentes plataformas administradas por la empresa encargada
de la operacion.

7.5.4.1.1. Gestion de disponibilidad
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e Evaluar requisitos del negocio.

Analizar las solicitudes que realizan las diferentes areas y definir cuales de estas
son las que causan mas impacto al interior de la Entidad para priorizar los planes
de contingencia.

e Planificar la disponibilidad.

Para ello de estableceran los tiempos de tolerancia en la recuperacion de los
servicios.

e Gestionar interrupciones del servicio.

La Subsecretaria de Tecnologia y Gestion de la Informacion, velara por que los
tiempos que se definieron en los ANS y en los que se planificaron para cubrir la
disponibilidad, se cumplan.

e Mantener / actualizar el plan.

Se definirdn fechas periédicas para la revision y actualizaciéon de plan de
contingencia y disponibilidad.

e Monitorear.

La STGI velara por el cumplimiento de la disponibilidad de los servicios
tecnolégicos mediante herramientas de monitoreo y el cumplimiento de los ANS.
e Comunicar niveles de disponibilidad.

La STGI pondra a disposicién de las areas interesadas, los medios para la
comunicacion de los niveles de disponibilidad de los servicios tecnoldgicos.

e Proyecciones de mejora.

De acuerdo con el analisis de estado actual del plan de disponibilidad, se
realizaran las proyecciones periédicas de mejora continua.

e Realizar ajustes.

Segun las proyecciones realizadas de las mejoras, se programaran los
respectivos ajustes.
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7.5.4.1.2. Gestion de capacidad

De acuerdo al crecimiento que se presente en la infraestructura tecnoldgica, se
dimensionara las necesidades de ampliacion de la plataforma tecnoldgica y de
seguridad para cumplir con los requisitos del negocio. De igual forma se
estimaran los recursos humanos y técnicos necesarios para conservar (0 mejorar)
la calidad de la prestacion del servicio y la cobertura.

7.5.4.1.3. Gestion de continuidad

La STGI planificara la continuidad de las actividades soportadas por la plataforma
tecnoldgica de la Alcaldia de Medellin de acuerdo a un analisis de impacto sobre
las areas criticas de la misma, donde se definird las estrategias para
restablecimiento de los servicios tecnoldgicos teniendo en cuenta los tiempos
previamente planificados, donde se definiran las areas de la organizacion que
seran involucradas a quienes se formaran para el desempefio de estas
actividades y la realizacion de simulacros de recuperacion.

7.5.4.1.4. Gestion de configuracién

La STGI velara porque se conserve un registro actualizado con el nivel de detalle
de todos los elementos que integran la configuracién de los servicios TIC, y sera
exigencia para quien sea responsable de la configuracién. La linea base formada
sera fundamental para proporcionar informacién relevante de la conformacion,
para garantizar al maximo, el aprovechamiento de los elementos y apoyar
efectivamente la gestion de cambios.

7.5.4.1.5. Gestion de entrega

Para controlar la calidad de los servicios TIC que se encuentran en produccion,
se hara cuidadoso control y manejo de la entrega en operacion de los mismos,
estableciendo politicas para la prestacion de los servicios, con el fin de garantizar
gue la entrega de un determinado servicio no afecte la calidad y actividad de los
demas que estén en operacion.

Se velara porque durante la gestion de la operacibn se mantenga el
versionamiento de los servicios TIC.
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7.5.4.1.6. Gestion de seguridad

La STGI de acuerdo a los requisitos legales y a las necesidades especificas de
las areas, definira politicas y estdndares que permitan realizar un tratamiento
adecuado de los riesgos que involucran la plataforma tecnologica, teniendo en
cuenta la identificacion de aquellas amenazas y vulnerabilidades que pudiesen
afectar la integridad disponibilidad y confidencialidad de la informacién, para ello
se deberad diseflar un plan de tratamiento de riesgos que permita la
implementacion de los controles asociados a los mismos.

75.4.1.7. Gestidon de cambios

La STGI velara por la administracion eficaz de los cambios que se presentan en
los servicios TIC, garantizando el seguimiento de los procedimientos disefiados,
con el fin de asegurar que los cambios se desarrollen en un entorno controlado
minimizando el impacto que estos puedan tener en los servicios TIC.

7.5.4.1.8. Gestion de problemas

Se hara seguimiento detallado de la operacion, identificando y eliminando la causa
raiz de los incidentes recurrentes, determinando las posibles soluciones, que
permitan garantizar los acuerdos de niveles de servicio. Este es un exigible para
guien realice la operacion y el soporte, independientemente de si es personal
interno o externo.

7.5.4.1.9. Gestion de eventos

Ser& responsabilidad de la STGI detectar, clasificar y dimensionar los eventos que
se presenten en los servicios TIC, a través del monitoreo de las alarmas definidas,
para escalar los eventos, evitando interrupciones en la prestacion de los servicios
TIC.

7.6. Uso y apropiacion

La SGTI planteard estrategias de manejo y uso responsables de los recursos que
ofrece TI, las cuales incluiran planes de capacitacion y formacion en las que se
promuevan el uso y apropiacion de las soluciones tecnolégicas, desarrollando
habilidades, competencias y sensibilizando a los funcionarios frente a este tema
en la Alcaldia de Medellin.
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El primer paso corresponde a la identificacion de los diversos grupos de interés
de las Secretarias de la Alcaldia de Medellin con el objetivo de involucrarlos en la
definicion, gestion y evolucion de los sistemas de informacidn respectivos.

Para esto, potenciaremos el acompafiamiento por parte de los enlaces que se
tienen establecidos en el equipo de integracion Informéatica de la STGI, con el fin
de establecer lineas de trabajo que nos permitan la identificacion de las
necesidades y fortalezas que se tienen frente a las iniciativas de Tl y como es el
uso de medios tecnoldgicos dentro de sus procesos.

Estas seran las bases para optimizar tiempos y recursos y asi lograr resultados
mas pertinentes y que sacan el mayor provecho y beneficio a los servicios que
ofrece la Subsecretaria de TGI.

Los lineamientos establecidos en las Mejores Préacticas de Tl hablan sobre la
cultura organizacional de la entidad en las cuales se debe reflejar las buenas
practicas de TI, por lo cual se hace necesario involucrar a todos los funcionarios
de la organizacion para que se establezcan compromisos con el manejo y la
seguridad de la informacion, la utilizacién de los medios tecnolégicos promoviendo
el buen uso y el conocimiento de las herramientas entregadas generando mayor
confianza en la utilizacion de las TIC, en aras de mejorar y agilizar los
procedimientos dentro de la organizacion.

El dominio de uso y apropiacion de Tl, estara enfocado en los siguientes ambitos:

Estrategia para el Gestion del Cambio Medicion de
Uso v Apropiacion parael Usoy Resultados del usoy

Grafica 24 Ambitos del Uso y Apropiacién de TI

7.6.1. Estrategia para el Uso y la apropiaciéon

En la primera fase se definira la estrategia que se implementara en la
organizacion, identificando los grupos de interés, los enlaces de la Subsecretaria
con los cuales se realizaran planes de formacion y capacitacion generando y
fortaleciendo las competencias de los funcionarios en TI, permitiendo convertir la
tecnologia en habilitador de la estrategia de la institucion.

En este &mbito se involucrara a la Subsecretaria de Gestion Humana ya que son
los responsables de brindar capacitaciones a los funcionarios de la Alcaldia de
Medellin, las cuales se realizaran después de realizar un diagnéstico donde se
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midan los puntos criticos y las brechas sobre las cuales se debe trabajar para
determinar sobre qué temas capacitar.

7.6.2. Gestidon del Cambio para el Uso y Apropiaciéon

Cada proyecto de implementacion de nuevas soluciones de hardware y software,
deberan incorporar un plan para la Gestion del cambio, niveles de adopcion del
cambio y los efectos o el impacto derivados de este de manera que se estructuren
las acciones a emprender para garantizar la correcta apropiacion de parte de los
usuarios de la solucién implementada y que su utilizacién sea adecuada conforme
a los objetivos del proyecto.

Todos los cambios que se realicen en la Alcaldia de Medellin y que incluyan
componente tecnolégico deben ir acompafiados por un programa de Gestion del
cambio y Uso y apropiacion de la tecnologia para lo cual pueden apoyarse en el
equipo de la SGTI para acompafiamiento en la identificacion de las
responsabilidades de los diferentes participantes y la planificacion de las acciones

7.6.3. Medicion de Resultados del Uso y la Apropiacion

La SGTI incorporara estrategias de medicion de los resultados en la
implementacion y uso de las soluciones tecnoldgicas, asi como los servicios
prestados, de manera que se asegure que se establezcan acciones de mejora
basados en el andlisis de los resultados obtenidos con la aplicacion de indicadores
de Uso y apropiacion.

En este dmbito es importante medir el nivel de conocimiento, competencias,
estabilidad y utilidad y satisfaccion para los diferentes grupos de interés
identificados como parte de la solucién.

Es necesario incluir dentro del Modelo de Gestion para el Uso y apropiacion de T
un lineamiento o politica institucional donde se involucre la gestibn de este
dominio, promoviendo el uso y la apropiacion de las TIC como un elemento
imprescindible para asegurar el proceso de transformacion y actualizacion en la
organizacién, con acciones que permitan apalancar sus operaciones y que sean
adoptadas en cada uno de los procesos transformandose en una cultura
organizacional perdurable.

Estas mediciones, seran incorporadas para la formulacion de nuevos proyectos
tecnolégicos: de renovacion de plataformas, adquisicion de equipos,
implementacion de soluciones de software, entre otros.
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8. MODELO DE PLANEACION
8.1. Lineamientos y Principios del PETI 2016-2020

Para la elaboracion del Plan Estratégico de Tl PETI y las iniciativas que lo
componen, asi como para la construccion de los Modelos de Gestion que regiran
el actuar tecnoldgico institucional, se consideran los siguientes Lineamientos:

v" Fortalecimiento del servicio del ciudadano a través de Servicios
Tecnoldgicos: Privilegiar la relacién entre la entidad y el ciudadano, a través
de servicios tecnologicos eficientes, que generen confianza ciudadana a
través de la transparencia en el actuar institucional.

v' Eficiencia operativa: Conseguir que la operacién tecnolégica de la institucién
se dé con los mejores indicadores de eficiencia basados en:

o Inversiones que consideran el indicador costo/beneficio
o Racionalizacién de los recursos

o Estandarizacion de la arquitectura: como base para la provision de
mejores soluciones tecnoldgicas, administrables, seguras, escalables.

v Interoperabilidad: Consecucion de los elementos de interoperabilidad que
facilitan el intercambio de informaciéon con otras entidades, propiciando el
manejo de fuentes Unicas de informacién y la habilitacion de nuevos servicios.

v' Adecuado Gobierno de TI: Establecer un gobierno de Tl que integra y define
responsabilidades claras, facilitando la toma de decisiones y la
implementacion de soluciones.

v' Automatizacion de los Procesos: Los procesos se apoyaran con tecnologia
segun su nivel de desarrollo y segun la disponibilidad de herramientas
tecnoldgicas.

Principios de la Gestion Tecnoldgica

Se acogen como principios, los delineados por la ISO38500: 2008 los cuales se

refieren al Gobierno Corporativo de Tl, entendiendo que estos principios expresan

el comportamiento deseado para guiar las decisiones relacionadas con las TIC;

abordando tanto las responsabilidades de Tl como las del resto de la institucién y

extendiéndola hacia los procesos del negocio asociados con Tl para generar
ion de valor.
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Responsabilidad: Individuos y grupos dentro de la organizacion entienden y
aceptan sus responsabilidades con respecto a proveer y demandar tecnologia
informatica. Estas responsabilidades para actuar también encierran la autoridad
para hacerlo.

Estrategia: La estrategia del Negocio toma en cuenta las capacidades actuales y
futuras de TI; los planes estratégicos de Tl satisfacen las necesidades actuales y
futuras del negocio.

Adquisicién: Las compras se hacen por razones validas, sobre la base de
analisis apropiado, con criterios de decisiones claros y transparentes. Hay
balance apropiado entre beneficios, oportunidades, costos y riesgos en el corto y
largo plazo.

Desempefio: Ti estad lista para el propésito de soportar la organizacion,
proveyendo los servicios, niveles de servicio y calidad del servicio requerido para
atender los requerimientos actuales y futuros del negocio.

Conformidad: Tl cumple con la legislacion y regulacion obligatoria. Las politicas
y préacticas estan claramente definidas, implementadas y se hacen respetar.

Comportamiento Humano: Las politicas, practicas y decisiones demuestran el
respeto por el comportamiento humano incluyendo las necesidades actuales y
futuras de todas las “personas” en el proceso.

8.2. Estructura de actividades estratégicas

Para la implementacién del Plan Estratégico de Tecnologia de Informacién, se
abordaran actividades estratégicas en el corto, mediano y largo plazo, que
permitan alcanzar las acciones principales, no asociadas con proyectos- para la
adecuada guia de la evolucioén institucional.

Estas actividades estratégicas seran medidas durante la evaluacion de avance
del PETI que estara a cargo de la Unidad de Planeacion de la Subsecretaria de
TGl y que sera divulgada a los interesados.
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(0 a 6 meses) (7 a 24 meses) (25 a 60 meses)
Conformacioén y puesta en marcha Llevar a nivel 3 Llevar a niveles de
Comité de Gobierno en Linea todos los procesos 4 la Madurez de TI

de la medicion de segun el modelo
madurez que de IT4+
poseen calificacion
inferior
Definicion del Modelo de Iniciacion del Proyecto de Gobierno de
Gobierno de Tl en la Alcaldia de Ti
Medellin
Incorporacion de la  Implementar un
SGTI en los Tablero de Control
Comités Directivos  (Balanced
ScoreCard) para Tl
Definicion del Portafolio de Seguimiento y Mantenimiento al
Servicios de Ti Portafolio de Servicios
Validacion y Definiciéon de Seguimiento y Control de Politicas
Politicas
Validacion y Definiciéon de Seguimiento y Control de Estrategias
Estrategias de integracion y
Gobierno

Implementar victorias tempranas

Levantar requerimientos
pendientes y clasificarlos
Legales/Urgentes/pospuestos

Busqueda de soluciones Implementar Mejoramiento
priorizadas soluciones Sistemas
adquiridas Implementacién de
Ejecutar proyectos Nuevas
de integracion Funcionalidades

Ajustes al Inventario de sistemas
de informacion con los aspectos
de interoperabilidad y con
software externo

Asignar usuarios responsables
por sistema de informacion y
puesta en funcionamiento de la
estrategia de integracién con los
Ingenieros de Enlace
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8.3. Mapa de Ruta

Componente

Afo de

del modelo Objetivo -Meta

Establecer nuevas
politicas de con el fin de
cumplir con los objetivos
planteados en la nueva

. cadena de valor para la
Gobierno de P

Proyecto

Actualizacion

Descripcion

Actualizar las politicas de Tl e
incorporar politicas asociadas
con la adquisicién de

Responsable

ejecucion

subsecretaria de de las politicas : STGI 2019-1
TI p -, plataformas, sistemas e
Tecnologia y Gestion de la | de TI ; -
It : infraestructura como servicio
Informacion, fortaleciendo
o (entre otras).
su gobernabilidad y
credibilidad dentro de la
organizacion.
Definir la arquitectura de Realizar la Caracterizacion de
informacion de la Alcaldia la informacion identificando las . L
de Medellin, con el fuentes primarias de ﬁLébedlreccm
Gestion de proposito de alinear las | Arquitectura de |informacion y los procesos Informacion | 2019-2
informacion necesidades de la Informacién |asociados de generacion,

informacién con las
necesidades de la
estrategia institucional, de

extraccion, combinacion,
depuracion y distribucion de la
informacion a los interesados.

y Evaluacién
Estratégica
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tal forma que se construya Incorporar todos los servicios
un flujo permanente de gue se prestan a los
informacion a todo nivel ciudadanos a la plataforma de Subdirecci6
que apoye los procesos de gobernabilidad de datos
la institucion. Dato Unico del | Master Data Management de 7o na
. Informacion |2019-2
ciudadano manera que podamos Evaluacion
garantizar una vista Unica del )éstraté ica
ciudadano, con visibilidad de g
todos sus contactos con la
institucionalidad
Establecimiento del portafolio
de servicios de informacion
que identifique el tipo o
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Servicios de modalidad, publico objetivo n de 3
; » (interno y externo), cobertura | Informacion |2019-2
informacion e >
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Informacién

Servicios

Tecnolégico
S

Uso y
Apropiacién
de TI
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ejecucion
Implementar Sistemas de . .
Informacion que satisfagan Directorio A.IUSteS al Inyentar|o de
fe reeeslhEnEs e o detallado de sistemas de informacion con
procesos y los servicios de | Sistemas de !os aspectqs_ de STGl 2019-2
la Alcaldia de Medellin Informacion interoperabilidad y con
software externo
Un Portafolio de servicios
de gestion de tecnologia Formulacion, revisiony Unidad de
que beneficie a los actores | Formulacién de | actualizacion de los planes de Infraestructu
internos y externos y que | los Planes de |Seguridad, contingencia y ra de Tl
garantice la disponibilidad, Seguridad, |disponibilidad de TI que Unidad de 2020
seguridad y oportunidad | Continuidad y |garanticen la oportuna y Seguridad
de la tecnologia de Disponibilidad | segura prestacion del servicio Informatica
informacion que requiere
la entidad
Implementar el dominio de Marco de
Uso y apropiacion de Tl | Trabajo para el o .
desarrollando estrategias Usoy I[z)a eélsntg?eng%e ;Rgit(r:l;rggrrggs i Unidad de
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Afio de
ejecucién

Componente
del modelo

Objetivo -Meta Proyecto Descripcién Responsable

sostenible el uso y Politica
aprovechamientodela |. '~ L o :
P Tecnologia y la institucional de | Definicion de la Politica Unidad de
TR o 5 Al usoy institucional para promover el | Planeacion |2018-2
de Medellin apropiacion de | uso y apropiacion de las TIC de TI
las TIC
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8.4. Plan de intervencion sistemas de informacion

Partiendo del analisis del Plan de Desarrollo se identificaron los proyectos que
podrian incluir algun tipo de componente tecnolégico. Esta informacion fue
validada en una actividad conjunta con los usuarios responsables de las areas y
se verifico la viabilidad de realizacion de estos proyectos identificando los
presupuestos asignados, fechas posibles de realizacion y condiciones técnicas
iniciales de cada proyecto quedando de la siguiente manera:

Programa:1.2.1 Promocion de la
organizacién, la movilizacion y la
formacién para la participacion
Programa:1.3.3 Excelente manejo
de las finanzas y los recursos
publicos

Programa:1.3.4 Gestién efectiva

Programa:1.3.5 Innovacién
publica - Laboratorio de gobierno

Programa:1.3.5 Innovacién
publica - Laboratorio de gobierno
Programa:2.1.1 Planeacion para la
seguridad integral

Programa:2.1.2 Infraestructuray
tecnologia parala seguridad y la
convivencia

Programa:3.1.3 Gobernanzay
gobernabilidad para la salud

Programa:4.5.1 Ciencia,
innovacion y tecnologia para la
sociedad

Centro Administrativo Municipal
Calle 44 N°52 — 165

Linea Unica de Atencién Ciudadania: 44 44144
Conmutador 385 55 55

1.2.1.9 Infraestructura fisica y tecnolégica
para la Participacién Ciudadana A C

Proyecto: 1.3.3.1 Fortalecimiento de la gestion
fiscal y financiera del municipio de Medellin

Proyecto: 1.3.4.6 Sistemas de gestion
inteligentes para un buen gobierno

Proyecto: 1.3.5.8 Implementar el sistema de
informacion territorial para la medicion de
impactos basados en la transversalizacion de
las acciones

Proyecto: 1.3.5.9 Gestion estratégica de la
informacion - Fabrica de pensamiento
Proyecto: 2.1.1.3 Fortalecimiento y
posicionamiento del Sistema de Informacién
para la Seguridad y la Convivencia — SISC
Proyecto: 2.1.2.2 Fortalecimiento del Sistema
Integrado de Emergencias y Seguridad de
Medellin - SIES-M

Proyecto: 3.1.3.2 Gestién de la informacion y
el conocimiento en salud

Proyecto: 4.5.1.2 Fortalecer el sistema de
movilidad inteligente
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Programa:4.5.1 Ciencia, Proyecto: 4.5.1.3 Implementar la tecnologia en
innovacion y tecnologia para la la salud
sociedad

De otro lado, se tienen identificadas intervenciones para los siguientes sistemas
de informacion:

Producto Descripcién Responsable Afio de
ejecucion

Actualizacion de la Implementacién del nuevo STGI 2020
Plataforma esquema Tecnologico de la
Tecnol6gica SAP plataforma SAP (Hana)
Implementacion de las = Adaptacion del sistema STGI 2018-2
Normas financiero contable al nuevo
Internacionales de marco normativo contable para
Informacion Entidades del Gobierno
Financiera
Sistema Integrado de  Implementacion de la Salud 2019-2
Salud "Arquitectura y Modelo de datos

del Sistema de Informacion
Integrado en Salud"

Gestion Documental EL modelo de gestién STGI 2019-1
Electrénica Inteligente = documental Electronico que,
desde una perspectiva global,
respalde la implantacion de un
sistema de gestion documental
gue garantice procesos
sistematicos de creacion,
mantenimiento, uso y
disposicion de los documentos
y que preserve estos como
evidencia de las actividades de
la organizacion a lo largo del
tiempo

,Q

Q  Centro Administrativo Municipal
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Plan de proyectos de servicios tecnolégicos

Descripcién

Alcaldia de Medellin

Implementacion
SGSI

Centro de Datos
Alterno

Correlacionador de
Eventos de
Seguridad
Informatica

Implementacion del Sistema
de Gestion de la Seguridad
de la Informacion (SGSI) bajo
el estandar ISO 27001:2013
Implementar, en el Centro de
datos alterno, la
infraestructura necesaria para
soportar la operacion
escalonada de las
aplicaciones mas criticas de
la entidad, de tal manera que
pueda servir como sitio de
contingencia para la
prestacion de los servicios
que se prestan en Centro de
datos al principal.
Implementar una herramienta
correlacionadora de eventos
de seguridad informética,
entre los diferentes
dispositivos de la plataforma
tecnolégica, en tiempo real;
brindando respuesta oportuna
a cualquier evento o incidente
de seguridad, buscando el
mejoramiento continuo y
coordinando el trabajo de los
grupos de apoyo, facilitando
tecnolégicamente la
investigacion de los delitos
informaticos que de ello se
puedan derivar.

Centro Administrativo Municipal

Calle 44 N°52 — 165

Linea Unica de Atencién Ciudadania: 44 44144
Conmutador 385 55 55

Responsable Afo de
ejecucio
n

Unidad de 2020

Seguridad

Informatica STGI

Unidad de 2020

Infraestructura

Unidad de 2020

Seguridad

Informatica STGI
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Proyecto Descripcién Responsable Afo de

ejecucio
n

Manejo seguro de implementacion de una Unidad de
Informacion solucién para el manejo Seguridad
Corporativa seguro de la informacién Informética STGI
corporativa que incluye

appliance para la

implementacién de una nube

privada
Fortalecimiento Renovacion del hardware de  Unidad de 2019
Plataforma de manera que pueda Infraestructura
Respaldo respaldarse la totalidad de la

informacién de acuerdo a las
politicas establecidas, con los
periodos de retencién
adecuados, bajando los
tiempos de ejecucion y
restauracion de la
informacion, de acuerdo a las
mejores practicas

Esquema de Alta Mejorar el esquema de alta Unidad de 2018
Disponibilidad en la = disponibilidad que hoy se Seguridad
Infraestructura tiene, incrementando los Informatica STGI
Tecnolbgica equipos redundantes de red,

incrementando los canales de
conectividad de backup,
aumentando los cluster de
servidores para servicios de
misién critica, ampliando los
ambientes de desarrollo y
pruebas y separando la
infraestructura de acuerdo a
los segmentos definidos por
la Unidad de Seguridad
Informética

Centro Administrativo Municipal
G e i OO0

Linea Unica de Atencién Ciudadania: 44 44144
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Proyecto

Incorporacién de
Open Source en las
capas medias de la
infraestructura

Autenticaciéon de
usuarios en Web

Implementacion
protocolo de Red
IPV6

Mejoramiento de la
velocidad de lared

Descripcién

Implementar y fortalecer el
uso de software basico de
operacion con la
incorporacion de software
open source; incluyendo
dentro de éste, sistemas
operativos, motores de bases
de datos y contenedores de
aplicaciones, garantizando
siempre que pueda
contratarse las suscripciones
al respectivo soporte del
mismo.

Implementar un sistema de
autenticacion a través del
portal para obtener
estadisticas de conectividad y
buscar implementacién de
una solucioén en la nube.
Realizar la Migracion del
direccionamiento de IPv4 a
IPv6 de toda la plataforma de
red, Voz y Datos para

estar acordes a las
tendencias y dar
cumplimiento a las directrices
en la materia.

Gestionar la infraestructura de
cableado estructurado,
adelantando la actualizacion
de los back bone de fibra para
ampliar los anchos de

banda de 1 a 10 Gbps, entre
los centros de cableado y los
switch de Core.

Centro Administrativo Municipal

Calle 44 N°52 — 165

Linea Unica de Atencién Ciudadania: 44 44144
Conmutador 385 55 55
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Unidad de
Infraestructura de
TI

Unidad de
Seguridad
Informatica

2018

Unidad de
Infraestructura de
Tl — Unidad de
Seguridad
Informatica

2019

Unidad de
Infraestructura de
TI

2019
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Proyecto Descripcién Responsable Afo de
ejecucio
n

Implementacion de Gestionar la renovacion de Unidad de
herramientas para Guardium o reemplazarla Infraestructura.
gestion y seguridad mediante la adquisicion de Unidad de

de las bases de una herramienta que permita Seguridad
datos. realizar el escaneo y medir las
vulnerabilidades de las base
de datos.

8.6. Plan proyectos de inversion

Para la vigencia 2017-2020 la Subsecretaria de Tecnologia y Gestion de la
Informacion ha realizado una estimacion de la inversibn necesaria para
materializar las acciones del Plan Estratégico de Tecnologia de Informacién
gue le corresponde financiar, partiendo del presupuesto que fue aprobado
para el 2017 y estimando crecimientos anuales.

INCREMENTO: 6% 7% 7%

Concepio |

Ampliacion de $ 1.540.000.000 $ $ $
instrumentos para 1.632.400.000 1.746.668.000 1.868.934.760
la capacidad de la

gestion.

Implementar $1.930.000.000 $ $ $

mejoras y ampliar 2.045.800.000 2.189.006.000 2.342.236.420
la seguridad en la

plataforma

tecnoldgica.

Mejorar y ampliar $ 3.466.592.011 $ $ $

los elementos de la 3.674.587.532 3.931.808.659 4.207.035.265
plataforma

tecnoldgica.

Ofrecer servicios $ 28.813.546 $ $ $

de soporte 30.542.359 32.680.324 34.967.947

tecnoldgico a la

S

Q  Centro Administrativo Municipal
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plataforma
instalada.
Renovar el servicio [ $ $ $

de soporte y 19.694.239.227 20.875.893.580 22.337.206.131 23.900.810.560
mantenimiento a la

infraestructura de
Hardware y
Software.

Total general $ $ $ $
26.659.644.784 28.259.223.471 30.237.369.114 32.353.984.952

Estas cifras seran refinadas anualmente, con la construccion del Plan
Tactico respectivo a cada vigencia, el cual sera elaborado por el Equipo de
Integracion adscrito a la Unidad de Planeacion de la SGTI.

9. PLAN DE COMUNICACIONES DEL PETI

Lograr que los funcionarios y comunidad en general conozcan y generan
confianza en lo relacionado con la planeacién tecnolégica del Municipio de
Medellin, y la perspectiva de la Entidad frente ambito tecnoldgico, depende en
gran medida de las actividades de comunicacion y difusion realizadas sobre el
tema.

Para la divulgacion de los proyectos y estrategias resultantes del PETI, se
seleccionaran los grupos de interés y se utilizaran los medios de comunicacion
ofrecidos en la organizacién, con el fin de lograr participaciéon de las areas
misionales y de apoyo involucradas, generando confianza con la planeacion
estratégica realizada para el préximo cuatrienio.

9.1. Objetivos

o Establecer una comunicacioén eficiente entre las areas y actores participantes
en los diferentes dominios de la arquitectura empresarial.

o Dar a conocer el proyecto a los potenciales actores involucrados y a los
principales beneficiarios.

Centro Administrativo Municipal
Ca A OGO OO0

Linea Unica de Atencién Ciudadania: 44 44144
Conmutador 385 55 55 www.medellin.gov.co
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o Informar y comunicar los resultados del mismo a directivos, organismos y
otras entidades publicas que podrian estar interesadas en el proyecto.

9.2. Grupos de Interés

Las actividades de comunicacién y difusion del proyecto PETI, se orientaran hacia
los siguientes grupos:

Destinatarios internos:

e  Todos los funcionarios de la Subsecretaria de Tecnologia y Gestion de la
Informacién que se veran afectados por la ejecucion del PETI.

o Directores y responsables de procesos misionales y estratégicos.

o La Direccion de Comunicaciones como responsable de la divulgacion de las
comunicaciones de la Entidad.

Destinatarios Externos:

o Organismos de Control y Entidades Publicas que requieran informacion
sobre la ejecucion y avances del proyecto.

o Decisores politicos en el medio local

. Medios de Comunicacion
J Comunidad en general

9.3. Medios para la divulgacion del PETI

Las herramientas y elementos clave de difusibn y comunicacion son las
siguientes:

Micro sitio del Proyecto:

Dentro de la intranet institucional Eureka, se dispondra de un espacio virtual del
proyecto, el cual sera un elemento central que sirve no soélo para ofrecer

Centro Administrativo Municipal
Ca A OGO OO0

Linea Unica de Atencién Ciudadania: 44 44144
Conmutador 385 55 55 www.medellin.gov.co
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informacion directa, sino también como herramienta de difusién y envio de otros
materiales, como por ejemplo, el material de referencia, las publicaciones, folletos,
etc. Asimismo, se podra utilizar para invitar a actos y eventos, asi como para crear
un acceso especifico a los medios de comunicacion que facilitara el trabajo con
este grupo destinatario. Se elegira ademas cual de esta informacion puede ir al
portal al ciudadano para el conocimiento de la comunidad en general.

Presentaciones técnicas y ejecutivas:

Se programaran reuniones perioddicas con los diferentes grupos de interés, para
presentar los lineamientos y politicas, los planes involucrados y los indicadores
esperados y obtenidos. Estas presentaciones iniciaran internamente con los
equipos de la subsecretaria para conseguir apropiacion y posteriormente con los
diferentes interlocutores en las secretarias y departamentos, utilizando los
enlaces establecidos con estas dependencias.

Publicaciones:
Se trata de material promocional relacionado con las acciones y avance del

proyecto, las cuales serdn implementadas a través del Boletin Institucional
informando los avances en la ejecucion del Plan.

Centro Administrativo Municipal
Ca A OGO OO0
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Anexos

Anexo 01 — Inventario Sistemas De Informacion - PETI 2016 - 2020
Anexo 02 - Situacion Actual Servicios Tecnoldgicos
Anexo 03 — Formulacioén Indicadores Cadena de Valor PETI
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Fuentes de Consulta

Portal de la Alcaldia de Medellin - www.medellin.gov.co

https://www.medellin.gov.colirj/go/km/docs/pccdesign/SubportaldelCiudadano 2/
PlandeDesarrollo 0 17/Publicaciones/Shared%20Content/Documentos/2016/G
ACETA%204383.pdf

Portal del Ministerio de TICS de Colombia www.mintic.gov.co

http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

SVAIT Memorias Taller de Planeacion Estratégica de Informética — Medellin
Marzo 2016

Modelo Institucional Alcaldia de Medellin
https://www.medellin.gov.co/irj/portal/intranet
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